Granskning av styrning,
reglering och
uppfoljning av
outsourcad it-
verksamhet

Stockholms stad
November 2022

Projektledare PwC: Pontus Dirtoft
Projektmedarbetare PwC: Charlotte Arnell

Revisionsrapport



Innehallsforteckning

L (01 =T [ o 11 o T PP PP PP PPPPPPPPPP 2
S T = = 1 (o | ¥ Vo IR USSP PTOUORR 2
1.2 Syfte OCh reVISIONSTTAGON .....vue e 3
1.3 REVISIONSKIEIIEI ....cciiiiiiiiiiiiieeieeeeee ettt 3
L S Yo T = 1 1= o 11 o RO PP 4
1.5 MELOA ...ttt e e as 5
2 GranskningSresUItat............ooooiiiiiiiiiii 6
2.1 Strategier 0Ch StYIMING.........ooomiiiii e e e e e aaaaas 6
2.2  Karn- och bestallarkompPetens ..........coooiiiiiiiici e 9
2.3  Upphandlingskrav och avtalsVillKOr..............oiiiiiiiiiiiieee e e e 12
2.4 Beroenden och samspel mellan avital..............coooiiiiiiiiiiii e 15
2.5 Uppféljining av avtal och leverantdrsstyrning............cccooeeeeiiiiiiiiiicce e 17
Bilaga 1 Dokument som ingatt i granskniNgeN ............cooiiiiiiiiiiiie e 21
Bilaga 2 INterVJUPEISONET ... 23



1. Inledning

1.1 Bakgrund
| dag ar it-forsorjning en avgorande faktor for en val fungerande kommunal verksamhet. |

takt med en 6kad grad av digitalisering ar beroendet av bade val fungerande héardvara,
mjukvara, infrastruktur och utvecklingsarbete helt nédvandig for att verksamheterna ska
kunna na uppstallda lagkrav och mal. Digitaliseringen innebar i manga fall 6kade
mdjligheter, men ocksa dkad sarbarhet och kanslighet utifran andra perspektiv. Det gor
att kraven pa hog sakerhet och robusthet avseende it ar hog.

Stockholms stad har i dagslaget outsourcat (det vill sidga utkontrakterat utférandet pa en
extern part) uppskattas till drygt 80 procent av sin it-verksamhet (exempelvis
datakommunikation, plattformar, drift, service och support, utveckling,
hardvaruférsorjning och verksamhetssystem).

Outsourcing av it-verksamhet brukar beskrivas som férdelaktig utifran att den kan frigéra
resurser till karnverksamhet, den kan vara ett alternativ for att I6sa kompetensforsorjning,
den kan bidra till h6gre kvalitet pa drift och tjanster, den kan vara kostnadseffektiv och
den kan minska graden av sarbarhet.

Men det finns dven utmaningar med driftsformen. For en kommun kan det framfor allt
handla om att stora mangder information tillgangliggors till en extern aktor, kontroll av
samhallsviktiga tjanster och infrastruktur minskas samt att tjansten kan bli sa komplex att
det ar svart som bestallare att behalla styrning och kontroll. Riskerna med outsourcing av
it-verksamhet kan saledes vara att kontrollen éver samhallsviktig och kanslig information
minskar, radighet 6ver it-tjansternas funktion minskar (vilket i sin tur kan paverka
verksamheterna negativt) samt att kontroll och éverblick éver kostnader och utveckling
minskar eller brister.

Det innebar att outsourcing av it-verksamhet och speciellt nar det gérs i sa stor
omfattning som i Stockholm stad, staller stora krav pa bestallarens egen férmaga och
arbetssatt.

For det forsta behdver bestallaren gora ett medvetet val avseende den foredragna
driftsformen for en viss tjanst. Exempelvis behéver ekonomiska analyser och utifran
verksamhetens art, lamplighetsbeddmningar goras. | lamplighetsbeddomningen behdver
aven faktorer vagas in, som till exempel verksamhetens beroende av den aktuella it-
tjiansten, hur samhallskritisk verksamheten ar och vilken typ av information som
overlamnas till extern aktor.

For det andra behover bestallaren ha en hég grad av bestallarkompetens och formaga
att ha kontroll 6ver att tjansterna utférs sasom avtalats. Bestallarkompetens innebar
bland annat att ha kunskap inom omradet for att kunna kravstalla, géra bra
upphandlingar samt for att kunna folja upp och analysera de levererade tjansterna.



For det tredje ar det viktigt med andamalsenliga avtalsvillkor som mojliggér en god
samverkan mellan parterna, d6msesidig flexibilitet for att ge forutsattningar for andrade
omstandigheter och utveckling, incitament som styr leverantoren pa ett effektivt och
enkelt satt samt mojligheter till uppféljning och kontroll for bestallaren.

1.2 Syfte och revisionsfragor
Syftet med denna revision ar att granska stadens arbete med styrning, reglering och

uppfdljning av outsourcad it-verksamhet.

Granskningen besvaras med féljande revisionsfragor:

1. Finns det en strategi gallande outsourcade it-tjanster inom Stockholms stad?

2. Finns en struktur for att sakerstalla karn- och bestallarkompetens for outsourcade it-
tjianster?

3. Finns det ett systematiskt arbetssatt etablerat for att sdkra att &andamalsenliga
upphandlingskrav och avtalsvillkor anvands?

4. Finns det ett systematiskt arbetssatt for att sakra upp att olika avtal som ar beroende
av varandra samspelar?

5. Finns det ett systematiskt arbetssatt avseende uppfdljning av avtal och leverantorer
samt leverantorsstyrning och samverkansstrukturer?

1.3 Revisionskriterier
Revisionskriterier ar de beddmningsgrunder som revisionen utgar ifran vid analys och
slutsatser. Foljande revisionskriterier har tillampats i granskningen:

Den allmanna dataskyddsforordningen (GDPR)

Art. 32 i GDPR innebar att personuppgifter maste skyddas pa ett lampligt satt. |
slutsatsen av vad som ar lampligt ingar bland annat att hansyn ska tas till senaste
tekniska utvecklingen, “best practice”, kostnad samt behandlingens art och riskniva. Art.
28 i samma lagstiftning innebar ocksa att staden maste tillférsakra sig garantier for att
GDPR ska efterlevas, for att man éverhuvudtaget ska kunna anvanda sig av
leverantorer/ personuppgiftsbitraden. For att Stockholms Stad ska kunna folja reglerna i
GDPR kravs darfor att dessa beaktas infor eventuell upphandling, regleras pa ett lampligt
satt i avtalet, samt f6ljs upp under avtalsperioden.



Offentlighet- och sekretesslag (OSL)

OSL styr hanteringen av all information som ansvaras for av en myndighet i Sverige,
framst avseende vilken information som ar offentlig och vilken som ska skyddas av
sekretess. Den styr ocksa vilken information som kan tillgangliggdras for en leverantor,
konsult eller annan extern part. En del av informationssakerhetsarbetet innebar att
sakerstalla efterlevnad av OSL. For att Stockholms Stad ska kunna félja reglerna i
lagstiftningen kravs att dessa beaktas infor eventuell upphandling, regleras pa ett
lampligt satt i avtalet, samt foljs upp under avtalsperioden.

Stockholms stads kvalitetsprogram

Kvalitetsprogrammet ar stadens styrande dokument avseende kvalitetsarbetet och
darmed styrande av arbetet med innovation, it och digitalisering. | programmet fastslas
ett antal olika kvalitetsmal och ambitioner som har baring pa de fér denna granskning
aktuella omradena informationssakerhet, driftsdkerhet och incidenthantering.

Stockholms stads riktlinje for informationssakerhet med tillhérande
tillampningsanvisningar

Riktlinjen ar stadens 6vergripande styrande dokument avseende arbetet med
informationssakerhet. Tillampningsanvisningarna reglerar mer i detalj férdelning av roller
och ansvar, nivaer avseende sakerhet och olika typer av obligatoriska moment. For att
bade riktlinje och tillampningsanvisningar ska kunna efterlevas behdver de beaktas bade
i upphandlingsarbetet, vid utformningen av avtal samt i uppféljningsarbetet.

Program for inkop

Program for inkdp anger stadens (inklusive bolag och stiftelser) 6vergripande inriktning
avseende inkdp, faststéller ett antal kvalitativa mal och beskriver rollférdelning pa en
Oversiktlig niva.

1.4 Avgransning
Granskningen omfattar kommunstyrelsen och avgransas till omradena

informationssakerhet, driftsakerhet och incidenthantering.

For begreppet “informationssakerhet” tillampas definitionen att information ska vara
skyddad i enlighet med relevanta krav pa konfidentialitet, riktighet och tillganglighet. |
begreppet “incidenthantering” inkluderas samtliga typer av incidenter som ar relevanta for
it-verksamhet.

For att utvardera det som uppgetts vid intervjuer och framgatt av dokumentation
granskas aven ett centralt avtal. For det syftet har GSIT2-avtalet for stadens forvaltningar
och bolag valts eftersom de tjanster som utférs inom ramen for avtalet ar kritiska for
merparten av stadens verksamheter. Avtalet omfattar serverdrift, hardvara, webbverktyg,
molntjanster och support.



1.5 Metod
Granskningen har skett genom studier av styrdokument och vagledningar, beslut och

beslutsunderlag, intervjuer samt analys av utvalda avtal. Intervjupersoner har valts utifran
olika roller och perspektiv.



2 Granskningsresultat

2.1 Strategier och styrning
Revisionsfraga 1: Finns det en strategi gdllande outsourcade it-tjanster inom
Stockholms stad?

Syftet med revisionsfragan ar att undersoka i vilken utstrackning valet av driftsform, bade
generellt men aven infor varje upphandling ar férankrat i en medveten strategi. Vidare
inkluderar fragan att undersdka hur en eventuell strategi genomsyrar beslut och vagval
och specifikt omradena informationssakerhet, incidenthantering och driftsakerhet.

2.1.1 lakttagelser

2.1.1.1 Dokumentstudier

Stockholms stads Kvalitetsprogram

| programmet anges att det ar stadens formella styrdokument for kvalitetsarbete och
darmed styr arbetet med innovation, it och digitalisering. | programmet anges en god
informationshantering utifran bland annat tillforlitlighet och integritetsskydd som ett av
flera strategiska fokusomraden.

Det beskrivs vidare att informationssakerhet har en sjalvklar plats i stadens
kvalitetsarbete och att det bland annat innebar att staden har ett ansvar att se till att
skyddet avseende konfidentialitet, tillganglighet och riktighet bestar. Vidare anges att
detta staller stora krav pa staden, att ansvaret for informationssakerhetsarbetet ar tydligt
definierat samt att det ar en prioriterad ledningsfraga.

Fokuset pa framst informationssakerhet ar tydligt i kvalitetsprogrammet. Det fokuset ar
inte lika tydligt i forsorjningsstrategin och eftersom strategin enligt var bedémning inte
genomsyrar 6vrig verksamhet, uppstar ett glapp i genomférandet av kvalitetsprogram-
met.

Kvalitetsprogrammet beskriver att de stora utmaningarna staden star infér spanner éver
flera verksamhetsomraden och darfér kravs samarbete, samordning och helhetssyn och i
dessa fall kan kommunstyrelsen behdva ta ansvar for bland annat styrning och
samordning. Av programmet framgar ocksa att kommunstyrelsen ar ansvarig for stadens
gemensamma it-arkitektur, den centrala styrningen av it- och informationssakerhet samt
centrala it-avtal och stadsgemensamma l6sningar av it-leverans.

Forsorjningsstrategi med tillhérande fardplan

Kommunfullmaktige gav 2020 kommunstyrelsen i uppdrag att “realisera en
forsorjningsstrategi for it-omradet”. Vi har tagit del av en sadan strategi som ar beslutad
av it-direktoren. Strategin ar inte beslutad politiskt. Det ar oklart hur den ar férankrad
internt i den egna organisationen och bland stadens 6vriga verksamheter.

Syftet med strategin anges vara att fungera som ett vagledande underlag for staden vid
beslut om anskaffning, drift och férvaltning av it i staden. Strategin ska ocksa styra mot



de langsiktiga effektmal om optimal leverans, framgangsrikt genomférande och en
kostnadseffektiv it-leverans som moter verksamheternas behov.

| strategin slas fast ett antal principer som ska vara vagledande. Bland annat anges att
anskaffning av it-leveranser ska vara anpassade till vad som anses vara mest
kostnadseffektivt, forsorjningen ska vara utlagd pa externa leverantérer men staden ska
behalla kontroll 6ver objekt som anses vara strategisk viktiga. Forsérjningsmodellen ska
ockséa underlatta hantering av legala och sadkerhetsméassiga férandringar.

| strategin analyseras vidare tre olika alternativ till it-férsorjning, utifran flera olika
perspektiv och med flera olika jamforelser. Noterbart ar dock att alternativet att outsourca
i mindre omfattning inte analyseras.

Den modell for it-férsdrjning som foreslas i strategin innebar en fortsatt omfattande
outsourcing av it-verksamheten. Motiveringen till forslaget ar att det ar den modell som
bast svarar mot identifierade behov och stadens interna férmagor, nyttja marknadens
fordelar och samtidigt balansera mot att staden behaller kontroll éver strategiska och
langsiktiga tillgangar.

| férsdrjningsstrategin pekas relativt tydligt ut att staden, oavsett modell for it-forsoérjning,
behdver 6ka bade resurser och kompetens (det vill sdga férmaga) for att kunna realisera
strategin. Aven problematiken med att ha en stor mangd externa konsulter engagerade
beskrivs. Trots detta har det cirka ett ar senare beslutats om en
kompetensforsorjningsplan for avdelningen for it och digitalisering, som bland annat
bygger pa att avdelningen inte kommer fa 6kade resurser till anstallda och eventuell
nyrekrytering.

2.1.1.2 Intervjuer
De intervjuade uppger att det finns nagon form av styrning avseende outsourcing. De

flesta kan inte peka pa ett specifikt beslut eller styrande dokument men sager sig vara
medvetna om att det ar en tydlig strategi att staden ska outsourca sina it-tjanster. Vid
intervjuerna namns aven att det i praktiken inte finns nagot annat satt for staden att
bedriva sin it-verksamhet idag, eftersom den egna organisationen ar “slimmad” och
saknar egna resurser och kompetens i tillracklig omfattning. Av intervjuer framgar ocksa
att fragan diskuteras och provas infor varje upphandling, men kan inte konkret beskriva
en metodik eller rutiner for detta. Nagra intervjuade beskriver att det infor varje
upphandling av it-tjanster stalls krav pa att en informationsklassning gérs. Inom ramen fér
informationsklassningen analyseras vilka lagkrav som ar tillampliga i det specifika fallet,
och utifran den analysen kan en lamplighetsbedémning avseende driftsform goéras
(exempelvis om det ar lampligt att anvanda sig av outsourcing).

De flesta intervjuade uppger att nagon form av avvagning av inlasningseffekter kopplat till
outsourcingen gors infér upphandling men ingen kan ge exempel pa tillfallen nar en
sadan analys lett till en annan driftsform an outsourcing.



21.2 Slutsats
Det finns en strategi for outsourcade it-tjanster i staden, men det finns manga andra

dokument som det ocksa hanvisas till vilket gor det svart att fa en enkel éverblick och
forstaelse av vad som galler. Detta kan innebara en svarighet att kommunicera en
tydlighet av strategin inom organisationen. Forsorjningsstrategin ar ett gediget och
valarbetat dokument men vi bedomer inte att det varken genomsyrar ovrig styrning eller
det operativa arbetet. Nedan foljer de viktigaste anledningarna till var slutsats:

Strategin lagger grunden for en av de viktigaste funktionerna i staden, it. | princip
ingen verksamhet kan bedrivas utan olika grad av it-tjanster och innehallet i strategin
berdr samtliga namnders verksamheter. Darfor ar det en brist att inte strategin ar
beslutad politiskt.

| och med att staden har sa stor del av sina it-tjanster outsourcade, har en viss
inlasningseffekt skapats. Det behdver inte vara felaktigt eller negativt, men det ar en
faktor som behover analyseras, kontinuerligt utvarderas och balanseras. Dessa tre
moment beddmer vi saknas i férsorjningsstrategin och fran det operativa arbetet som
beskrivs i intervjuerna.

Avseende specifikt perspektiven informationssakerhet, incidenthantering och
driftsakerhet lyfts informationssakerhet och atminstone incidentminimering i strategin,
dock inte utifran perspektivet hur de paverkas av outsourcing pa olika satt.

Det ar tydligt att medvetenhet om att alla it-tjanster inte lampar sig fér att outsourcas,
men vi kan inte konstatera att det finns en k&nd och etablerad metodik fér denna
analys.

2.1.2.1 Risker utifran identifierade brister

For att en 6vergripande inriktning, sasom stadens kvalitetsprogram, ska efterlevas,
kravs att dess inriktning genomsyrar alla efterkommande styrande dokument, oavsett
hierarkisk niva eller omrade. Da granskningen visat att sa inte helt och hallet sker
finns en risk att kvalitetsprogrammet inte foljs.

Utifran slutsatsen att forsorjningsstrategin inte ar valkand och ett etablerat
styrdokument, finns en risk for att man i praktiken gor pa olika satt i de olika
forvaltningarna. Det innebar i sin tur risk for bristande kvalitet, minskad effektivitet
och onddigt hdga kostnader. Exempel pa risker (som ocksa bekraftas i intervjuerna)
ar att flera olika I6sningar avseende service och support upphandlas for att det inte ar
tydligt hur detta ska hanteras stadsovergripande, eller att integrationslosningar som
inte fungerar i stadens it-miljo kdps in.

2.1.2.2 Forslag till forbattringar

Kvalitetsprogrammets inriktning bor ytterligare tydliggoras i forsorjningsstrategin for
att forstarka malstyrningen.

Forsorjningsstrategin bor forankras, beslutas om och kommuniceras tydligare for en
storre effekt.

Forsorjningsstrategin bor i sin tur tydligare genomsyra 6vriga inriktningar,
prioriteringar, riktlinjer och rutiner.



2.2 Karn- och bestallarkompetens

Revisionsfraga 2: Finns en struktur for att sakerstélla kdarn- och
bestillarkompetens for outsourcade it-tjanster?

Syftet med fragan ar att besvara om Stockholms stad har lyckats stalla om till en
bestallarorganisation och om organisationen har definierat vad som ar karnverksamhet.
Detta ar en fundamentalt viktig omstalining fér en organisation nar man gar fran en
internt utford till en outsourcad it-verksamhet for att fa ut det man behdver och maximera
nyttan med outsourcing.

2.2.1 lakttagelser

2.2.1.1 Dokumentstudier

Pa en mycket dvergripande niva kan stadens Kvalitetsprogram och Program fér ink6p
anses som styrande for fragor avseende kompetensférsorjning, i den meningen av att
dessa dokument anger en 6vergripande inriktning.

Under granskningen har det ocksa framkommit tva andra dokument, Rapport
Forsorjningsstrategi for framtida malarkitektur for it i Stockholms stad samt Malbild och
framtida inriktning for kompetensforsorjning inom avdelningen for it och digitalisering,
som angetts som styrande avseende kompetensforsorjning kopplat till outsourcing.

Rapport Forsorjningsstrategi for framtida malarkitektur for it i Stockholms stad
Kommunfullmaktige gav 2020 kommunstyrelsen i uppdrag att “realisera en forsoérjnings-
strategi for it-omradet”. Vi har fatt ta del av ett utkast till "Rapport forsoérjningsstrategi for
framtida malarkitektur for it i Stockholms stad”. Det framgar inte om strategin ar beslutad
eller hur den i ovrigt ar férankrad. Syftet med strategin anges vara att fungera som ett
vagledande underlag for staden vid beslut om anskaffning, drift och férvaltning av it i
staden. Strategin ska ocksa styra mot de langsiktiga effektmal om optimal leverans,
framgangsrikt genomférande och en kostnadseffektiv it-leverans som méter
verksamheternas behov.

Av strategin framgar att stadens it-forsorjning ska utformas “i balans med stadens interna
formagor”. Det framgar aven att beddmningen ar att Avdelningen for it och digitalisering
behdver starka sina formagor for att 0ka sakerhet, kvalitet och kostnadseffektivitet samt
att man behdver bestamma i vilken takt det ska goras. Det foreslas ocksa att ett snabbt
satt att hantera den bristande interna férmagan ar att képa detta som en tjanst fran en
extern leverantor.

Malbild och framtida inriktning for kompetensforsorjning inom avdelningen for it
och digitalisering

Dokumentet ar en rapport, faststalld internt inom Avdelningen for it och digitalisering.
Syftet ar att rapporten ska ange en malbild och inriktning fér avdelningens eget arbete
med kompetensforsorjning. Utgangspunkten i rapporten ar att férandringar i omvarlden
staller nya och 6kade krav pa féormagan hos avdelningen, samtidigt som stadens
inriktning ar att antalet anstallda inom avdelningen inte bér 6kas. Det framgar ocksa i



rapporten att den beskriver en malbild som med nuvarande resurser inte ar realistisk,
men att malbilden dnda kan tjana som inriktning och vagledning for prioriteringar.

Rapporten utgar fran en styrmodell dar formagor inom omradena strategi och arkitektur,
verksamhetsdialog, samverkan och innovation, leverans och leverantorsstyrning,
sakerhet och regelefterlevnad samt resurser och kompetens ar sddana som inte bor
outsourcas.

Utifran detta har avdelningens ledningsgrupp gjort en prioritering av vilka férmagor som
bor forstarkas pa kort och medellang sikt. Dessa férmagor ar it-strategisk styrning, it-
arkitekturformaga, strategisk leverantdrsstyrning och informations- och it-sdkerhet. Enligt
uppgift pagar rekrytering for att starka avdelningen inom informations- och it-sakerhet.

2.2.1.2 Intervjuer
De intervjuade uppger att det infér upphandling i de allra flesta fall sker nagon form av

beddmning kring vilken kompetens som kravs internt i staden och vilken kompetens som
kravs av den kommande leverantoren. Ingen av de intervjuade kan beskriva ett konkret
arbetssatt eller metod for att infor en upphandling ta stallning till vilken
bestallarkompetens som behdvs inom staden.

Pa fragan om det finns en strategi eller liknande framtagen for vilka kompetenser som
behdvs internt i staden utifran den stora omfattningen av outsourcade it-tjanster ges flera
olika svar, exempelvis att man inte kanner till en strategi men aven att man hanvisar till
dels forsorjningsstrategin och dels rapporten for kompetensférsoérjning.

Nedan ges nagra exempel pa iakttagelser fran intervjuerna:

e Nagra fa av de intervjuade beskriver hur man infér upphandling diskuterar
kompetenskraven och utifran dessa gor rollbeskrivningar.

e Nagra fa av de intervjuade uppger att analysen inte alls gors infér upphandling och
att det ar problematiskt.

e Flera intervjuade uppger att den struktur som har skapats, i praktiken innebar att
olika typer av konsulter anlitas i stor utstrackning. Den kompetens eller de resurser
som eventuellt saknas internt tacks upp via konsulter.

e Flera intervjuade uppger att man uppfattar att det ar lattare att fa resurser till inkdp av
konsulter an rekrytering av medarbetare och att detta leder till brister avseende
effektivitet, kvalitet och sakerhet.

e Nagra intervjuade anser att de interna resurserna och kompetensen ar tillracklig och
att konsulter endast anvands “for att tacka upp” eventuella mindre glapp.

2.2.2 Slutsats
Det finns till viss del en struktur for att sakerstalla karn- och bestallarkompetens for

outsourcade tjanster. Genom de tva styrdokumenten avseende forsérjning ar det tydligt
att avdelningen fér it och digitalisering &r medveten om behovet av en val utvecklad
bestallarkompetens.
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Var slutsats ar ocksa att i upphandlingsprojekt generellt samlas en bra blandning av ratt
kompetenser och resurser med hjalp av intern personal, konsulter och experter pa olika
omraden. Nar upphandlingsprojekten daremot avslutas sa ar det inte alltid som karn- och
bestallarkompetenser finns kvar inom verksamheterna. Detta staller krav pa att
kunskapsoverforingar mellan upphandlingar och internt inom organisationen behdver
sakerstallas.

Daremot ar var slutsats att avdelningen for it och digitaliserings medvetenhet inte
genomsyrar varken avdelningens konkreta arbete med stadens centrala IT, eller stadens
overgripande styrning i dessa fragor. Bedémningen grundar vi framst pa féljande
faktorer:

e De flesta som intervjuas ar inte medvetna om en kompetensférsorjningsstrategi i
fragan och uppger att i praktiken ar delar av bestallarkompetensen ersatt av externa
konsulter, vilket leder till brister.

e | avdelningens plan for intern kompetensférsorjning beskrivs en malbild avseende de
férmagor som man anser behovs for att leverera en verksamhet i linje med stadens
mal och inriktning. Samtidigt beskriver man att utgangspunkten ar att avdelningen
inte far 0kade resurser och att det da inte ar realistiskt att na den niva av formaga
man onskar. Utifran det resonemanget kan det ifragasattas om de mal som stadens
it-verksamhet forvantas bidra till, de resurser som ar avsatta for arbetet och den
driftsmodell som valts (outsourcad it) foljer samma linje.

e Vinoterar ocksa att i bade styrdokument och intervjuer utgar perspektiven fran
avdelningen for it och digitalisering. Samtidigt har avdelningen att utféra
kommunstyrelsens uppdrag att styra, leda och folja upp hela det 6vergripande och
centrala it-arbetet. Darfoér ar det oklart hur den évergripande strukturen fungerar for
bestallarkompetens och hur olika kompetenser ska samverka och komplettera
varandra.

2.2.2.1 Risker utifran de brister som identifierats
e Nar beslutad strategi och resurser inte gar hand i hand riskerar ett glapp uppsta

mellan den operativa verksamheten och den beslutande ledningen (i detta fall
kommunstyrelse och stadsledning). Det leder i sin tur till en risk att beslut fattas pa
felaktiga grunder som kan leda till lagre kvalitet och lagre grad av effektivitet.

e En alltfér omfattande anvandning av externa konsulter kan generellt riskera att leda
till férdyringar, samre effektivitet, mindre grad av organisatoriskt larande, férsamrad
sakerhet och stabilitet.

2.2.2.2 Forslag till forbattringar

e Utifran en beslutad outsourcingstrategi for staden, analysera vad en sadan innebar
avseende “kompetensstrategi” och implementera darefter en sadan.

e Definiera och utvardera vad som ar karn- och bestallarkompetens for staden, det vill
saga vilken typ av kompetens behoéver finnas internt i staden, bade avseende SLK
och 6vriga foérvaltningar och bolag.

11



e Sakra upp karn- och bestallarkompetens internt inom staden och mellan projekt.
Tydliggor vilka verksamheter/omraden/uppgifter som ar lampliga att anlita externa
konsulter till.

2.3 Upphandlingskrav och avtalsvillkor

Revisionsfraga 3: Finns det ett systematiskt arbetssitt etablerat for att sédkra att
andamalsenliga upphandlingskrav och avtalsvillkor anvands?

Syftet med revisionsfragan ar att undersodka hur staden arbetar med styrning och
reglering av outsourcad it-verksamhet, infor varje specifik upphandling. “Andamalsenliga”
definieras genom att de ska vara utformade sa att de leder till ett realiserande av stadens
mal, interna regelverk och de krav som stélls upphandlingskrav/avtal.

2.3.1 lakttagelser

2.3.1.1 Dokumentstudier

Program for inkop

Program for inkdp anger stadens (inklusive bolag och stiftelser) évergripande inriktning
avseende inkop, faststéller ett antal kvalitativa mal och beskriver rollférdelning pa en
oversiktlig niva. Dokumentet innehaller en malsattning om att det ska stéllas krav
avseende teknisk och yrkesmassig férmaga som moéter verksamheternas mal. Det
beskrivs aven ett mal avseende affarsmassighet dar staden ska ha en nara samverkan
med leverantorer for det syftet samt att nya tekniska I6sningar och arbetssatt ska
uppmuntras for att rusta staden fér den framtida utvecklingen.

Tillampningsanvisning till Stockholms stads program for inkop

Programmets tillampningsanvisningar ska anvandas for att fa en beskrivning éver hur
programmets mal och inriktning ska omsattas i praktiken. | anvisningen beskrivs vikten
av en noggrann analys av bland annat verksamhetens behov och mal samt hur dessa
kan omvandlas till ampliga krav i upphandlingen. Det beskrivs aven att ju mer
‘omfattande, komplex eller verksamhetskritisk” en upphandling ar, desto viktigare ar
forberedelsearbetet. Avtalsprocessen beskrivs och definieras som implementering och
uppfdljning av avtal men exkluderar det avtalsarbete som goérs infér en upphandling.

Vidare beskrivs att Stockholms stad har ett ansvar att agera pa ett affarsmassigt satt,
vilket i detta fall definieras framst genom att staden ska félja ingangna avtal och ha en
aktiv dialog med leverantérer. Om upphandlingen innebar att leverantéren ska hantera
information for stadens rakning behdver det stallas krav kopplat till informationssakerhet
och behandling av personuppgifter.

Checklista och ovrigt stodmaterial
Pa intranatet och sidan Inkép och upphandling i Stockholms stad finns en checklista for
upphandlingar och annat stédmaterial sasom processbeskrivningar och vagledningar.

| checklistan finns inga punkter som pa ett direkt satt hanvisar till moment som avser
kravstallning eller avtalsvillkor. Punkt U.3.1.8 handlar om att ta fram avtalsférlaga och
forlaga till personuppgiftsbitradesavtal. Punkt U.3.1.9 anger att upphandlingsdokumenten
ska férankras och kvalitetssakras. Nagra andra punkter avser moment som indirekt kan
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hanforas till exempelvis behovsanalys och affarsmassiga hansyn, men varken i
checklistan eller i underliggande stédjande material finns hanvisningar till specifika
kvalitativa nivaer, férankring med specifika funktioner (exempelvis dataskyddsombud)
eller hanvisning till specifika mallar eller standardtexter/-avtal. Vagledningen for
Avtalsskrivning innehaller specifika instruktioner kopplat till exempelvis kompletteringar
av avtalet som behdver goras efter att en leverantor tilldelats kontraktet. Daremot kan vi i
det tillgangliga materialet inte aterfinna vagledning kring avtalets materiella innehall.

GSIT2 avtalet

e En generell iakttagelse ar att avtalets villkor ar nagot ineffektivt utformade. Exempel
pa detta ar bland annat:

o uttryck sasom “skalig”, “oskalig”, “maojligaste man”, “snarast mdjligt” och liknande
anvands i relativt stor omfattning. Uttrycken definieras inte. Risken med den
typen av sprak och villkor ar att nar ett villkor val ska realiseras blir det svart att
definiera vad som menas eller vad intentionen var nar avtalet skrevs.

o Krav pa att ett visst moment ska utforas, men inte villkorar sjalva resultatet av
momentet.

o | vissa delar av avtalet anges specifika och detaljerade krav pa ataganden och
utféranden (exempelvis procentsatser for redundans och krav for
kommunikationsldsningar). | viss man ar det oundvikligt, men det bor stravas
efter att i stallet villkora vilken niva/effekt/resultat som ska uppnas och levereras.
Risken ar annars att en onddig inlasningseffekt skapas, samtidigt som det anda
inte gar att félja upp om ett villkor foljs eller ej pa ett effektivt satt.

e Ytterligare ett exempel pa ineffektiv utformning av villkoren ar att det finns flera
exempel pa villkor dar staden exempelvis ges en ensidig ratt att sdga upp avtalet, i
vissa fall med omedelbar verkan och utan uppsagningstid, eller ensidig ratt att andra
villkor. For den har typen av avtal, som ar sa omfattande och verksamhetskritiskt ar
en uppsagning med mindre an flera ars uppsagningstid i princip ar omajlig, vilket
innebar att den har typen av villkor kan vara svara att realisera.

e Ovan beskrivna observation och resonemang innebar att risk finns for att aven om
andamalsenliga krav har stallts vid upphandlingen, kan avvikelser mot dessa inte
hanteras pa ett tillfredsstallande satt eftersom det saknas mekanismer i avtalet for
detta.

e Ett alternativt satt att skapa incitament i avtalet for ett val fungerande partnerskap ar
att villkora brister i leveransen och foljsamheten till avtalet, till tydliga ekonomiska
mekanismer. Det staller dock krav pa att krav och villkor i avtalet ar tydligt
formulerade, val avgransade samt att det kopplas tydliga ekonomiska incitament och
mekanismer till dessa.

e Regleringen av sekretess bedéms vara nagot bristfallig och ge lagre skyddsniva an
jamférbara avtal pa marknaden. | den har typen av avtal ges leverantéren och dess
anstallda stor grad av insyn, och darfér behdver avtalsvillkoren ge en hég skyddsniva
for att efterlevnad av lagkraven ska vara tillfredsstallande.

e Avtalet innehaller ett villkor om att leverantérens personal kan komma att
sakerhetsprovas (dock inte med ett krav om “godkannande”). | dvrigt kan vi inte se att
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det stalls krav pa leverantorens personal utifran ett sakerhetsperspektiv. Det finns
exempelvis ingen generell mojlighet att krava utdrag ur belastningsregister eller
skyldighet for leverantoren att byta ut en anstalld som inte undertecknat personlig
sekretessforbindelse. Utifran att avtalet kan ge leverantoérens personal stor tillgang till
information, i stora volymer och manga ganger kanslig bedémer vi detta som en brist
som leder till en forhojd risk avseende informationssakerhet.

2.3.1.2 Intervjuer
Under intervjuerna framkommer relativt skilda beskrivningar av hur arbetet med

upphandling och avtal gar till. De flesta uppger att de anser att arbetet gar metodiskt
tillvaga och sker 6ver professionsgranserna. Daremot har samtliga svart att konkret
beskriva hur arbetet gar till. Nagra hanvisar till styrande dokument, sdsom Program for
Inkdp och tillhérande checklistor. Det uppges dock att ingen kontroll sker om dessa regler
och checklistor de facto foljs, varken inom SLK eller inom &évriga forvaltningar. Nagra
andra intervjuade anger att arbetet ar personberoende och att metodik och kvalité
varierar beroende pa vilka personer och funktioner som ingar i projektgruppen.

Det uppges aven att man fran SLK inte ar medveten om i vilken utstrackningen
informationsklassningar goérs pa forvaltningarna, eftersom féljsamheten av de interna
rutinerna inte foljs upp.

Flera intervjuade uppger ocksa att arbetet i praktiken kan vara svarhanterligt. Man
uppger att det dels beror pa att det ofta ar en stor mangd externa konsulter involverade,
som utifran bristande organisationskdnnedom gor arbetet tungrott och tidskravande. Dels
uppges att det beror pa att arbetet inte ar samordnat dver forvaltningsgranserna, utan
alla namnder och styrelser ansvarar for att gora egna analyser och bedémningar, aven
for gemensamma eller stadsodvergripande it-tjanster.

Vid intervjuer har det angetts att man ar medveten om att GSIT2 avtalets utformning och
struktur inte ar optimal. Det har aven beskrivits att det ar svart att arbeta med forvaltning
och uppfdljning av avtalet eftersom det i stor utstrackning saknar kvantifierbara varden
som gor det mojligt att pa ett tydligt satt konstatera om en avtalad leverans foljs eller ej. |
intervjuer har det ocksa beskrivits att gransdragningen mellan olika avtal ar otydlig och till
del dverlappande. Ett exempel som redogjorts for ar att det forekommit att samma tjanst
kopts fran flera leverantorer.

Av intervjuerna framgar att medvetenheten och arbetet med de kommersiella delarna av
it-avtalen och hur villkor i avtalen kan designas for att styra leverantorer har hdjts de
senaste aren, men fortfarande har forbattringspotential. Det uppges att det inte finns
nagot systematiskt arbete med framtagande av exempelvis avtalsmallar eller
vagledningar kring just hur it-avtal ska konstrueras. Flera intervjuade uppger ocksa att
eftersom processerna ar personberoende och inslaget av externa konsulter ofta ar stort,
sa fors inte kunskaper och erfarenheter vidare pa ett effektivt satt.
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2.3.2 Slutsats
Vi bedomer att det endast delvis finns ett systematiskt arbetssatt etablerat for att sakra

att andamalsenliga upphandlingskrav och avtalsvillkor anvands. | de évergripande
styrande dokumenten ar inriktningen tydlig, men denna féljer inte med och konkretiseras
anda fram till de mest operativa styrdokumenten (exempelvis checklista). Att upphandla
it-tianster ar bade svart och komplext, och annu mer sa i en sa stor verksamhet som
Stockholms stad.

2.3.2.1 Risker utifran de identifierade bristerna
e Nar konkreta kontrollmoment avseende informationssakerhet, incidenthantering och

driftsdkerhet saknas i de operativa instruktionerna for it-upphandling, ar risken att
brister och olikheter avseende dessa omraden uppstar vid leverans.

e Att brister uppstar vid leverans ar egentligen inte konstigt och det ar darfor avtalets
utformning och villkor ar mycket viktiga for att inte fa4 materiella problem, 6kade
kostnader eller brister i kvalitet.

e Avseende specifikt avtalet for GSIT2 ar bedémningen att innehallet och utformningen
innebar att det foreligger forhojda risker kopplat till framst informationssakerhet. Dock
noterar vi att medvetenheten hos de intervjuade om avtalets brister ar tydlig, och det
uppges att ett forbattringsarbete infér nasta motsvarande avtal ar inlett.

2.3.2.2 Forslag till forbattringar
e Uppdatera styrdokument och checklistor for att inkludera avtalsarbetet pa ett mer

systematiskt satt an idag.

e Ta fram anpassat material specifikt for it-upphandling, med tanke pa den stora volym
av outsourcing som finns inom Stockholms stad.

e Etablera en systematik for kunskapsoverforing mellan olika upphandlingar och
avtalsskrivningar.

2.4 Beroenden och samspel mellan avtal

Revisionsfraga 4: Finns det ett systematiskt arbetssatt for att sakra upp att olika
avtal som ar beroende av varandra samspelar?

Syftet med fragan ar att underséka om staden har en metod for att undvika glapp eller
motsattningar mellan olika avtal som negativt kan paverka exempelvis incidenthantering,
driftsdkerhet eller informationssakerhet.

2.41 lakttagelser

2.4.1.1 Dokumentstudier

Utifran ett dvergripande perspektiv handlar samordning mellan avtal i grunden om kvalité
och maluppfylinad. Darfér ar de 6vergripande styrande dokumenten relevanta fér denna
revisionsfraga. Dock ger de ingen konkret vagledning eller styrning. Vi har aven granskat
checklistan for upphandlingsprocessen och 6vrigt stddmaterial pa intranatsidan Inkdp
och upphandling, men kan inte identifiera nagon konkret styrning eller vagledning som ar
relevant for denna revisionsfraga.

2.4.1.2 Intervjuer
De flesta intervjuade uppger att fragan diskuteras pa olika satt, bade infor upphandlingar
och inom ramen for den I6pande forvaltningen. De flesta uppger ocksa att samspelet
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mellan olika avtal inte fungerar tillfredsstallande. Nagra intervjuade uppger att de tycker
att samordningen pa det stora hela fungerar bra.

Nagra intervjuade uppger att insikt om problemen finns och att det pagar
forbattringsarbete. Ingen av de intervjuade kan beskriva hur undersékning och
sakerstallande konkret gar till eller beskriva en generell metodik/rutin for detta.

Nedan ges nagra exempel pa bristande samordning mellan avtal och konsekvenser av
detta, som framkommit vid intervjuerna:

e Samordningen i denna fraga dver forvaltningsgranserna brister, vilket kan leda till
lagre effektivitet och sakerhetsincidenter.

e Styrningen av vilken typ av it-driftsmodell som ska upphandlas nar system kops in
brister och gransdragningen mellan GSIT2 och SIKT ar svar. Det kan leda till 6kade
kostnader och risk for sakerhetsbrister.

e Det finns exempel pa nar bade tva och tre leverantorer har haft avtal for att leverera
supporttjanster fér samma tjanster och system.

e Det saknas resurser for att arbeta med den har typen av fragor.

24.2 Slutsats
Utifran bristen pa dokumenterad styrning samt vad flertalet intervjuade uppger ar var

slutsats att staden inte har ett systematiskt arbetssatt for att sakra upp att olika avtal som
ar beroende av varandra samspelar.

2.4.2.1 Risker utifran de brister som identifierats
e Onoddiga kostnader, bade genom att flera leverantérer behéver ersattas for samma

tjanster, men aven genom den arbetstid som behdver laggas pa att atgarda de
problem och situationer som uppstar pa grund av bristande avtalssamordning.

e Sakerhetsbrister. Bristerna kan intraffa bade pa grund av tekniska skal nar system
och tjanster inte ar samordnade, men aven utifran de oklarheter som kan uppsta nar
ansvar och roller inte ar klarlagt och styrt.

e Nar systematiken brister blir beroendet av enskilda medarbetare storre. Det leder till
att arbetet och I6sningarna riskerar att bli olika beroende pa vilka personer som varit
involverade. Nar de specifika medarbetarna slutar sina anstallningar tappas
dessutom kunskapen och nya medarbetare behdver lara om fran boérjan.
Sammantaget kan det leda till sdmre effektivitet och kvalitet.

2.4.2.2 Forslag till forbattringar
e Skapa en stadsovergripande systematik for att folja upp beroenden mellan olika avtal

och leverantorer. Detta kan exempelvis géras genom att utveckla det it-arkitekturella
arbetet och samordna de interna kompetenserna i dessa fragor.

e Utveckla arbetssatten for att det organisatoriska larandet ska bli stérre. Det kan
exempelvis innebara att dokumentera inriktning och arbetsrutiner i storre
utstrackning.

e Overvag ett arbetssatt som ar mer samordnat avseende it-upphandlingar.
Exempelvis kan stédmaterialet for it-upphandlingar fértydligas for att dessa fragor ska
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uppmarksammas, central kompetens kan anvandas stadsévergripande for storre
effekt och olika typer av kontrollmoment kan dvervagas.

2.5 Uppfoljning av avtal och leverantorsstyrning

Revisionsfraga 5: Finns det ett systematiskt arbetssatt avseende uppfoljning av
avtal och leverantorer samt leverantorsstyrning och samverkansstrukturer?

Syftet med fragan ar att undersdka hur medvetet och strukturerat Stockholms stad
arbetar med leverantdrsstyrning och uppfdljning av avtal. Detta ar viktigt for att
sakerstalla att den avtalade leveransen genomférs samt att kontroll inte forloras éver den
verksamhet som outsourcas.

2.5.1 lakttagelser

2.5.1.1 Dokumentstudier

Program for inkop

Program for inkOp anger bland annat att staden endast ska gora affarer med “seri6sa
leverantdrer som betalar skatt och sociala avgifter samt i dvrigt lever upp till lagar och
regler’. Det anges ocksa att konkurrensfordelar inte ska uppnas genom exempelvis
avtalsbrott och att stadens krav pa detta omrade ska féljas upp I6pande under hela
avtalstiden.

Avtalstrohet anges som en viktig del i att staden ska vara affarsmassig. Dock beskrivs
endast stadens egen avtalstrohet vidare och inte leverantérernas, samt att staden ska ha
en nara samverkan med leverantorer.

| programmet uttrycks ocksa att kommunstyrelsen har ett dvergripande ansvar for
styrning, utveckling och uppféljning av stadens inkdpsarbete men att respektive namnd
och bolag har det yttersta ansvaret for att félja lagstiftning och interna styrdokument.

Tillampningsanvisning till Stockholms stads program for inkop
| tildmpningsanvisningarna tydliggors processen for inkdp och bland annat beskrivs
arbetet med kontroll av leverantorer och uppfoljning.

| anvisningarna beskrivs att Stockholms stad har ett ansvar att agera pa ett affarsmassigt
satt, vilket i detta fall definieras framst genom att staden ska félja ingangna avtal och ha
en aktiv dialog med leverantorer.

Vidare beskrivs hur malet om att endast arbeta med seridsa leverantoérer kan uppnas.
Det ges exempel om att samarbeta med bland annat Skatteverket och att ta hjalp av

branschorganisationer for att bade bedéma enskilda leverantérer men aven vad som

generellt utgdr en serids leverantor inom en specifik bransch.

Det beskrivs aven hur en aktiv avtalsforvaltning kan utféras. Arbetet delas in i tva delar:
dels uppféljning, dels samverkan. Det anges bland annat att det ar viktigt att félja upp att
leverantorerna lever upp till de krav som stallts i avtalen och att varje upphandlande
myndighet i staden ska ha rutiner for detta. Det beskrivs ocksa att samverkan ska
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kannetecknas av en konstruktiv attityd till utveckling, forstaelse for respektive part och
lyhérdhet vid tolkning av ingangna avtal.

Aven roller och ansvar avseende upphandling och inkdp inom staden beskrivs i
tillampningsanvisningarna. Det tydliggors att stadsledningskontoret ansvarar for att styra,
leda, folja upp och utveckla stadens inkdpsarbete. Man ansvarar aven for koncernens
centrala it-forvaltning och darmed upphandling och avtalsférvaltning av denna. Dessa
avtal ar det tvingande for forvaltningarna att avropa fran.

Ovrigt stédmaterial pa intranétet

Pa intranatsidan Inkdp och uppfdéljning finns stddmaterial for arbetet med uppfdljning av
avtal. | vagledningen finns exempel pa hur uppféljning kan goéras, forslag till atgarder vid
brister i leverans och beskrivning av processen for avtalsuppfdljning.

2.5.1.2 Intervjuer
Vid intervjuerna ges inte nagot entydig bild av hur uppfdljning av leverantérer,

avtalsefterlevnad och leveranser gors. Nagra intervjuade anger att arbetet ar
systematiskt och gors pa arsbasis, men kan inte beskriva hur arbetet konkret gar till eller
hur det styrs medan andra uppger att de inte ar medvetna om att uppfoéljning av
leverantorer, avtalsefterlevnad eller leveranser sker.

De flesta intervjuade beskriver ocksa att det finns en nara samverkan med
leverantérerna, dar man i princip veckovis gar igenom uppkomna fragor och problem.
Flera av de intervjuade hanvisar till det samverkansarbetet som uppfdljning.

Pa fragan hur kontroll och uppféljning av leverantérernas agarférhallanden sker hanvisas
till upphandlingsprocessen. Ingen av de intervjuade kan konkret beskriva hur det i
upphandlingsprocessen sakerstalls att leverantdrer exempelvis inte har olampliga agare.
Daremot uppges att i samband med att EU inforde sanktioner mot Ryssland under 2022
gjordes en kontroll av samtliga av stadens leverantdrer med syfte att sékerstalla att
staden foljde sanktionsreglerna.

Avseende den sarskilda uppfdljning av personuppagiftsbitraden som kravs enligt
dataskyddsforordningen uppger de flesta att man inte ar medveten om nagon sadan
uppfdljning och hanvisar till respektive namnds dataskyddsombud.

De intervjuade uppger att stadens egen féljsamhet avseende styrdokumenten for hur
leverantérsuppfoljning ska ga till inte féljs upp. Man vet centralt inte hur det fungerar
utanfor den egna forvaltningen och flera anser heller inte att det ar deras ansvar. Nagra
andra anser att stadsledningskontoret borde ta ett stérre ansvar for att de styrdokument
man tar fram faktiskt efterlevs, alternativt andras om det ar problematiskt att efterleva
dem.

2.5.2 Slutsats
Var slutsats ar att Stockholms stad delvis arbetar systematiskt avseende uppféljning av

avtal och leverantorer samt leverantorsstyrning och samverkansstrukturer.
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Vi konstaterar att det finns gott om styrande och vagledande material avseende
avtalsuppfdljning och samverkan med leverantorer. Dock har det under granskningen
inte kunnat uppvisas material som ar sarskilt anpassat till kop av it-tjanster, vilket ar extra
viktigt i en organisation som Stockholms stad som har en sa stor volym av outsourcad it.

Utifran intervjuerna har vi sett att den generella medvetenheten om de stadsdvergripande
reglerna och rutinerna avseende avtalsuppf6ljning ar lag. Intervjuerna ger heller inte
nagra belagg for att konstatera att det finns en metodik for just uppféljning av
outsourcade it-tjanster eller att avtalsrevisioner gors.

Daremot vittnar flera om en aktiv samverkan med leverantorer, dar avvikelser och
varningssignaler plockas upp och hanteras. Vi har aven fatt ta del av ett urval av
presentationer och protokoll pa en sadan samverkan. En aktiv samverkan med
leverantérer ar viktigt och mycket bra. Utifran PwC:s perspektiv ar det dock inte
detsamma som uppfdljning/revision och tjanar ett annat syfte. Samverkan syftar generellt
till att parterna gemensamt arbetar for basta mojliga utfall av avtalet, [6sa gemensamma
problem samt att utveckla de tjanster som avtalet omfattar. Uppfdljning/avtalsrevision
syftar bland annat till att kunna upptacka brister i fdljsamhet innan bristerna leder till
reella problem eller incidenter. Ett annat syfte ar att félja lagstiftning, exempelvis
dataskyddsforordningen, dar det stalls krav pa att den personuppgiftsansvarige ska
kunna visa att en leverantor foljer gallande lagkrav. Exempel pa
uppfdljning/avtalsrevision ar att simulerade incidenter genomférs for att testa om
leverantoren foljer det som avtalats och 6verenskommits. Ett annat exempel ar att
efterfraga dokumentation som ska féras av leverantéren enligt avtalet.

Vi noterar ocksa att for ett tjansteomrade har det vid samverkan inte forts protokoll alls,
forran nu. Utifran vart perspektiv ar det en brist som skapar svarigheter for staden i det
fall man vill havda bristande leverans eller féljsamhet fran leverantéren. En
grundlaggande forutsattning i en sadan diskussion ar att bristerna finns dokumenterade.
Faktumet att protokoll inte forts bekraftar aven var bild av att det som kallas “uppféljning”
snarare har varit “samverkan”.

De senaste aren har anvandningen och darmed beroendet av digitala I6sningar (inklusive
hardvara som majliggor digitala I6sningar) 6kat. Samtidigt sker férandringar i omvarlden
som kraftigt 0kat behovet av cybersakerhet, informationssakerhet, robusthet och kontroll
pa datafloden (inklusive personuppgifter). Denna utveckling innebar ocksa att det blivit
betydligt viktigare att bestallaren kanner sin leverantor, exempelvis vad avser bade
direkta och indirekta agarférhallanden.

| granskningen har vi inte kunnat identifiera att den ovan beskrivna utvecklingen
avspeglas i styr- och stoddokumenten avseende uppfdljning. Vi har heller inte kunnat
identifiera en etablerad “know your supplier’-process eller att det finns ett it-stdéd for den
har typen av arbete med leverantérskannedom.
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2.5.2.1 Risker utifran de brister som identifierats

Ju storre andel av en verksamhet som ar outsourcad, desto storre ar riskerna for
minskad eller helt férlorad kontroll av information, funktionalitet, kostnad och
liknande. Eftersom Stockholms stad har den absolut stérsta delen av sina it-tjanster
outsourcade innebar det att riskerna ar stora.

Ovan beskrivna risk innebar i sin tur att graden av outsourcing behoéver féljas av en
motsvarande grad av uppféljning, revision och leverantors-/leveranskontroll. Eftersom
bedémningen ar att staden inte arbetar med uppfdljning (till skillnad fran samverkan
enligt tidigare definitioner) av de outsourcade it-tjansterna i tiliracklig utstrackning, ar
aven bedomningen att det foreligger en betydande risk for kontrollforlust avseende it-
verksamheten. Det i sin tur innebar en risk for onddigt hoga kostnader, bristande
effektivitet och sakerhetsbrister.

Bristande leverantorskontroll innebar aven en risk for fortroendeskador gentemot
stadens invanare, medarbetare och andra intressenter.

2.5.2.2 Forslag till forbattringar

Utveckla arbetet med den proaktiva och formella uppfdljningen och avtalsrevisionen.
Anpassa uppfdljningen till de nya risker som tillkommit kopplat till cybersakerhet och
liknande.

Overvag ett inférande for att systematiskt och garna automatiserat kunna félja upp
och sakerstalla en “Know your supplier” process.

Denna rapport har upprattats av Ohrlings PricewaterhouseCoopers AB (org nr 556029-6740) (PwC) pa uppdrag av
Stockholms stad enligt de villkor och under de férutsattningar som framgar av éverenskommen projektplan. PwC ansvarar inte
utan sarskilt dtagande, gentemot annan som tar del av och férlitar sig pa hela eller delar av denna rapport.
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Bilaga 1 Dokument som ingatt 1
granskningen

Styrdokument

Kvalitetsprogram

Riktlinje for informationssakerhet i Stockholms stad

Informationssakerhet, Tillampningsanvisningar

Forsorjningsstrategi for it och digitalisering v.2.0

Fardplan for forsorjningsstrategi 2.0

Malbild och framtida inriktning fér kompetensférsérjning inom avdelningen for it och
digitalisering

Program for inkop

Tillampningsanvisning till Stockholms stads program for inkdp

Checklistor, rutiner, m.m.

Checklista for upphandling

Ovrigt stédmaterial pa intranatssidan Inkdp och upphandling i Stockholms stad
Checklista for inbyggt dataskydd samt dataskydd som standard
Handbok-for-informationsklassning-v10 publ.180925
Informationsklassningsprotokoll tekniknara version 1.05T 2022-07-01
Informationsklassningsprotokoll verksamhetsnara version 1.08V 2022-07-01

Dokumentation fran samverkan/leverantorsuppféljning
Leverantorens bildspel fran kontraktsforum 2022-09-14

Protokoll fran kontraktsforum 2022-05-05

Protokoll samt leverantorens bildspel fran kontraktsforum 2022-03-16
Protokoll fran forvaltningsmoéte tjanstekatalog A, 2022-04-14
Protokoll fran forvaltningsmoéte tjanstekatalog A, 2022-05-05
Protokoll fran sakerhetsforum, 2022-05-23

Mail avseende samverkansprotokoll avseende katalog C, 2022-09-28

Avtal GSIT2

Kommersiella villkor 900-1576_2016 v1.3
Personuppgiftsbitradesavtal GSIT FoB v1.1 2019-10-11
Bilaga 1 Begrepp och definitioner v1.2

Bilaga 2 Deltagande forvaltningar v1.1

Bilaga 3 Styrning och planering v1.1

Bilaga 4 Kontinuerliga forbattringar 900-1576_2016
Bilaga 5A Inférande v1.2

Bilaga 5B Leverantdrens slutliga plan for inforandet v1.2
Bilaga 6A Generella krav pa tjansterna v1.2

Bilaga 6B Hallbar it v1.1

Bilaga 7 Anvandarprofiler

Bilaga 8A Arbetsplatssystem v1.2
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Bilaga 8B Server- och applikationsdrift

Bilaga 8C Service desk v1.3

Bilaga 8D Tjanster for Stadens Pedagogiska Verksamheter
Bilaga 9 Prislista v1.4 2022

Bilaga 10 Sakerhet

Bilaga 11 Riktlinje informationssakerhet

Bilaga 12 Benchmarking

Bilaga 13 Faktureringsrutiner

Bilaga 14 Underleverantorer v1.1

Bilaga 15 Avveckling

Bilaga 16 Garantier

Bilaga 17 Stadens Pedagogiska Verksamheter v1.1
Bilaga 18 Operativt samverkansavtal

Stockholms stads certifikatspolicy 900-1576_2016

22



Bilaga 2 Intervjupersoner

| granskningen har intervjuer genomforts med:

Enhetschef Centrala system, avdelningen for it och digitalisering

Enhetschef Gemensam it, avdelningen for it och digitalisering

Enhetschef Inkdp, avdelningen for it och digitalisering

Avtalsbevakare, enheten for inkoép, avdelningen for it och digitalisering
Informationssakerhetsansvarig (CISO), enheten centrala system, avdelningen for it
och digitalisering

e Forvaltningsledare fér omradena arbetsplatstjanster, mobilitet, support och service,
enheten for gemensam it, avdelningen for it och digitalisering

e Avtalsforvaltare/-jurist, enheten for inkop, avdelningen for it och digitalisering

e it-sakerhetsarkitekt, enheten for gemensam it, avdelningen for it och digitalisering.
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