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Till

Kommunstyrelsen

Outsourcad it- verksamhet

Stadsrevisionen har granskat stadens arbete med styrning, reglering
och uppfoljning av outsourcad it-verksamhet avseende omradena
informationssdkerhet, driftsdkerhet och incidenthantering. Gransk-
ningen visar att det finns en struktur for arbetet men att arbetet
behover utvecklas.

Stadens verksamhet har ett mycket stort beroende av en val
fungerande och séker it-verksamhet, oavsett driftsform. Stadens
strategiska styrning behover stdrkas, tydliggdras och forankras.
Beslut behover fattas pa politisk niva. Resurser behdver sékerstillas
sa att mélsittningen med stadens strategiska inriktning for it-
verksamhet uppnaés.

Vi hédnvisar 1 6vrigt till rapporten och dverldmnar den till kommun-
styrelsen for yttrande. Yttrandet ska ha inkommit till revisorsgrupp
1 senast den 28 februari 2023.

Pé uppdrag av revisorerna i revisorsgrupp 1.

Lars Riddervik Therese Kandeman
Ordforande Sekreterare

Stadsrevisionen

Hantverkargatan 3d

105 35 Stockholm

Vaxel 08-508 29 000
revision.rvk@stockholm.se
start.stockholm/revision



Sammanfattning

Inledning

Revisionskontoret har granskat stadens arbete med styrning,
reglering och uppfoljning av outsourcad it-verksamhet avseende
omradena informationssikerhet, driftsdkerhet och incidenthantering.
Driftsformen outsourcing stéller stora krav pé bestillarens egen
formaga och arbetssétt och krdver en dndamalsenlig organisation,
kompetens och arbetssitt. Avtalet ’Gemensam it-service for stadens
forvaltningar och bolag” har fungerat som verifierande exempel.
Granskningen har genomforts av konsult under perioden juni till
oktober 2022 under ledning av Susanne Eriksson.

Ansvar

Stadsledningskontoret ar kommunstyrelsens forvaltning. Av
instruktionen for stadsledningskontoret framgér att de ansvarar for
de strategiska fragorna inom digitalisering och verksamhetsutveck-
ling med hjélp av it. Vidare ingar att utveckla och forvalta en stabil,
siker och behovsanpassad it-arkitektur och it-infrastruktur samt att
forvalta och utveckla stadens gemensamma verksamhetssystem.
Stadsledningskontoret har dven ett samlat ansvar for stadens
centrala it-leverans i forhallande till stadens verksamheter. Stads-
ledningskontoret ansvarar dven for att I6pande méta och folja upp
it-verksamheten.

Strategi for outsourcing

Granskningen visar att en forsorjningsstrategi for outsourcade it-
tjénster 1 staden har tagits fram 1 enlighet med kommunfullméaktiges
uppdrag i budget 2020. D4 i princip ingen verksamhet kan bedrivas
utan stod av it-tjénster, utgor strategin grunden for en av de viktig-
aste funktionerna i staden. Forsorjningsstrategin ér ett omfattande
och vilarbetat dokument. Strategin har inte beslutats pé politisk
niva och av intervjuer framgér att strategin inte genomsyrar 6vrig
styrning eller det operativa arbetet.

Nir det giller omridena informationssikerhet, incidenthantering
och driftsdkerhet lyfts de tva forstndmnda 1 strategin, dock inte med
perspektivet hur de paverkas av outsourcing. Vid all outsourcing av
it-verksamhet bor eventuella inldsningseffekter analyseras, kontinu-
erligt utvérderas och balanseras. Dessa tre moment saknas i forsorj-
ningsplanen och 1 det operativa arbetet som beskrivs 1 intervjuerna.



Karn- och bestallarkompetens

Det ar viktigt att den organisation som véljer att outsourca it-
verksamhet sékerstiller att det finns kompetens inom den egna
organisationen for att styra och ha kontroll 6ver den verksamhet
som outsourcas. Granskningen visar att det till viss del finns en
struktur for att sékerstélla kérn- och bestillarkompetens for out-
sourcade tjdnster men att arbetet behdver utvecklas. Det finns en
medveten om vikten av att ha tillgang till bestéllarkompetens.
Didremot genomsyrar insikten inte det konkreta arbetet med stadens
centrala it, eller stadens 6vergripande styrning i dessa fragor.

I den kompetensforsorjningsplan som tagits fram av avdelningen for
it- och digitalisering beskrivs en mélbild avseende de formigor som
behovs for att leverera en verksambhet i linje med stadens méal och
inriktning. Samtidigt beskrivs att utgangspunkten ir att avdelningen
inte fir 6kade resurser och att det da inte ar realistiskt att n& den
nivé av formaga som &r onskvérd

I de upphandlingsprojekt som genomfors finns generellt en bland-
ning av rétt kompetenser och resurser med hjdlp av intern personal,
konsulter och experter inom olika omraden. Det finns dock risk for
att kiarn- och bestédllarkompetenser inte finns kvar inom verksamhet-
erna nir projektet avslutas, vilket stiller krav pd att det finns arbets-
sétt och rutiner som sdkerstéller kunskapsoverforing.

Upphandlingskrav och avtalsvillkor

Att upphandla it-tjénster &r bade svart och komplext. En andamals-
enlig kravstillning vid upphandlingen och vil avvigda, effektiva
avtalsvillkor &r viktiga faktorer vid outsourcing. Det &r inte ovanligt
att brister uppstdr vid leverans. For att inte f4 materiella problem,
okade kostnader eller brister 1 kvalitet, dr avtalets utformning och
villkor viktiga. I de dvergripande styrande dokumenten avseende
upphandling dr metodiken tydlig.

Nir konkreta kontrollmoment avseende informationssikerhet,
incidenthantering och driftsikerhet saknas 1 de operativa instruk-
tionerna (till exempel checklistor) for it-upphandling, ar risken att
brister och olikheter avseende dessa omraden vid leverans.

Avseende specifikt avtalet for GSIT2 {or forvaltningar och bolag
visar genomforda intervjuer att det finns en medvetenhet om
avtalets brister. Det uppges att ett forbéttringsarbete infor nista
upphandling av motsvarande avtal ar inlett.



Beroenden och samspel mellan avtal

Utifran ett 6vergripande perspektiv handlar samordning mellan
avtal i grunden om kvalitet och maluppfyllnad. De 6vergripande
styrande dokumenten samt ovrigt stddmaterial for upphandlings-
processen ger inte ndgon végledning eller styrning for hur beroende
och samspel mellan avtal ska hanteras.

I de intervjuer som har genomforts framkommer att beroenden och
samspel mellan system diskuteras pa olika sitt, bade infor upphand-
lingar och inom ramen for den 16pande forvaltningen. Det dr dock
en delad bild som ges. Nagra intervjuade uppger att de tycker att
samordningen pa det stora hela fungerar bra, men flera uppger att de
inte tycker att samspelet mellan olika avtal fungerar tillfredsstall-
ande. Utifran bristen pa dokumenterad styrning samt vad flera
intervjuade uppger ér vér slutsats att staden inte har ett tillrackligt
systematiskt arbetssétt for att sdkra upp att olika avtal som ar
beroende av varandra samspelar.

Uppfdljning av avtal och leverantorer

En effektiv samverkan och uppfo6ljning av leverantor och leverans
ar av betydelse for en lyckad outsourcing. Granskningen visar att
det finns en omfattande leverantérssamverkan dir avvikelser och
varningssignaler avseende den operativa driften plockas upp och
hanteras. Daremot behdver den dokumenterade uppfoljningen och
avtalsrevisionen utvecklas.

Nar det giller avtalsuppfdljning och samverkan med leverantorer
finns det styrande och vigledande material. Det finns dock inte
ndgot material som &r sdrskilt anpassat till kop av it-tjanster, vilket
vi anser behdvs 1 en organisation som Stockholms stad som har en
stor andel outsourcad it-verksamhet.

Samlad bedomning och rekommendationer

Den samlade beddmningen é&r att staden delvis har en struktur for att
styra, reglera och f6lja upp avtal for outsourcad it-verksamhet.
Arbetet behover utvecklas, bland annat avseende avtalsrevision och
leverantorsuppfoljning. Vidare bor stadens forsorjningsstrategi for
it-omradet, eller motsvarande dokument, beslutas politiskt d& den
strategiska styrningen beror stadens samtliga verksamheter.



Kommunstyrelsen rekommenderas att:

Utveckla arbetet med den proaktiva leverantdrsuppfol;-
ningen och avtalsrevision.

Tydliggora kvalitetsprogrammets inriktning 1 forsrjnings-
strategin eller motsvarande dokument, besluta om styr-
dokumentet pa politisk niva och forankra strategin 1
samtligaverksamheter som berors.

Se 6ver behovet av intern kompetens for att uppné de
forviantade effekterna av den strategiska styrningen.
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