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forordningen och att atgarda tidigare ars rekommendationer.

Michael Santesson
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Sammanfattning

| denna rapport redovisas resultat och bedémningar utifran
revisionskontorets granskningar.

Verksamhet och ekonomi

Sammantaget bedéms Stockholm Vatten och Avfall AB delvis ha
bedrivit verksamheten pa ett andamalsenligt och fran ekonomisk
synpunkt tillfredstéllande satt. Kommunfullmaktige har beslutat om
tre inriktningsmal for verksamheten och bolaget uppnar tva av
malen. Inriktningsmalet ”En héllbar vixande och dynamisk
storstad” uppnas delvis vilket hanfors till att flertalet miljomal inte
uppnas.

Nar det galler ekonomin redovisar bolaget ett negativt resultat om
148 mnkr. Underskottet beror bl.a. pa lagre intakter for avtalstaxan
och hogre skadestandskostnader an budgeterat. Bolaget har vidtagit
vissa atgarder for att minska underskottet, men dessa har inte varit
tillrackliga.

Intern kontroll

Den samlade beddmningen &r att bolagets styrning, uppféljning och
kontroll av verksamheten delvis varit tillracklig.

Arets granskningar visar att SVOA &nnu behover utveckla sin
interna kontroll vid investeringsprojekt, upphandlingar och tillaggs-
bestallningar. Bland annat finns brister i bolagets dokumentation
vid direktupphandlingar. Dock noterar revisionskontoret att bolaget
paborjat ett utvecklingsarbete for att dtgarda bristerna.

Vidare visar granskningen att bolaget behover starka foljsamheten
till dataskyddsforordningen. Utvecklingsomraden har identifierats
géllande att sdkerstalla att arbetet med personuppgiftsbehandlingar
organiseras, genomfors och foljs upp pa ett systematiskt satt. Det
bor dven sékerstalla att styrelsebeslut sker utifran SVOA:s och dess
dotterbolags verkliga ansvarsomrade.

Uppfoljning av tidigare ars granskningar

Bolaget har delvis vidtagit atgarder utifran revisionens
rekommendationer i foregaende ars granskningar. De vasentligaste
rekommendationerna som aterstar att genomfora &r att starka den
interna kontrollen inom investeringsprojekt och upphandlingar.



Arets granskning visar att bolaget paborjat ett sddant
utvecklingsarbete vilket planeras att slutféras och implementeras
under 2022-2023.
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1 Arets granskning

Arligen prévar lekmannarevisorn om bolagets verksamhet skéts pa
ett andamalsenligt och fran ekonomisk synpunkt tillfredsstallande
sétt och om bolagets interna kontroll &r tillracklig.

Den arliga revisionen omfattar granskningar och bedémningar inom
foljande omraden:

e Verksamhet och ekonomi
e Intern kontroll

Revisionen har utforts enligt aktiebolagslagen, kommunallagen,
andra tillampliga lagar, reglementet for stadsrevisionen;-god
revisionssed i kommunal verksamhet och utifran bolagsordning
samt faststéllda &gardirektiv. Granskningen har genomférts med den
inriktning och omfattning som behdvs for att ge en rimlig grund for
beddémning av bolagets verksamhet. Kriterier for bedémning
redovisas i bilaga 2.

| rapporten redovisas resultat och bedomningar utifran revisions-
arets granskningar. En uppféljning av hur bolaget har beaktat
rekommendationer i tidigare ars granskning redovisas oversiktligt i
rapporten och mer detaljerat i bilaga 1.

Lekmannarevisorn for bolaget ar Michael Santesson och suppleant
ar Bosse Ringholm. I granskningen har lekmannarevisorn bitratts av
revisionskontoret. Granskningen har genomforts av gransknings-
ansvarig Oskar Schulz m.fl. vid revisionskontoret. Parallellt med
lekmannarevisionen har revision utforts enligt ABL 10 kap. under
ledning av auktoriserad revisor Jenny Gothberg vid EY.

Lekmannarevisorn granskar om bolaget skots pa ett andamalsenligt
och fran ekonomisk synpunkt tillfredsstallande satt. Rakenskaperna
granskas av den auktoriserade revisorn. Bolagets interna kontroll
granskas bade av lekmannarevisorn och av den auktoriserade
revisorn. Under granskningsaret har planering, information och
samverkan skett mellan lekmannarevisorn och den auktoriserade
revisorn.

Arsrapporten har faktakontrollerats av bolaget.
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2 Verksamhet och ekonomi

| detta avsnitt redovisas granskning av om bolagets resultat ar
forenligt med kommunfullmaktiges mal och dgardirektiv samt foljt
de beslut, riktlinjer, lagstiftning och andra féreskrifter som géller
for bolaget.

2.1 Verksamhetsmassigt resultat

Bolaget bedéms delvis ha bedrivit verksamheten pa ett
andamalsenligt satt. Bedomningen grundar sig pa granskning av
bolagets redovisningar och pa de granskningar som genomforts
under aret.

| bolagets rapportering redovisar bolaget att det bidrar till att
uppfylla tva av fullmaktiges tre inriktningsmal och ett inriktnings-
mal uppnas delvis. Bolaget bedémer att fem av kommun-
fullmaktiges atta verksamhetsmal som beror bolaget har uppfyllts.
Tre av verksamhetsmalen redovisas som delvis uppfyllda vilket
framst hanfors till hallbarhetsomradet och ekonomi.

Inriktningsmal 2”En hallbart vixande och dynamisk storstad med
hog tillvaxt” bedoms som delvist uppfylit, vilket hanfors till att flera
miljomal som omfattar bolagets karnuppdrag inte uppnas.

Verksamhetsmalet 2.5 bedéms som delvis uppfyllt och omfattar
stora delar av bolagets karnuppdrag inom hallbarhet. Till malet hor
nio fullméktigeindikatorer, av dessa bedomer bolaget att de
uppfyller fyra medan fem inte uppfylls. Exempelvis infattar malet
indikatorer som mater arbete med atervinning, energianvandning
och arbetet med att minska utslapp.

Bolaget redovisar att malet att 60 procent av andel matavfall till
biologisk behandling inte natts. Utfallet for aret blev 27 procent
vilket &r i niva med forgaende ar. Precis som tidigare ar forklaras
avvikelsen framst bero pa forseningar i en ny sorteringsanlaggning i
Hogdalen samt att avfallsvolymerna minskat med anledning av
pandemin.

Precis som forgaende ar sa nar inte SVOA malet for el- och
varmeproduktion baserad pa solenergi. Utfallet forklaras med att
befintlig solcellsinstallation pa Lovo Vattenverk varit nedmonterad.
Under 2022 planeras tva markforlagda solcellsanlaggningar
installeras. Indikatorn som mater andel plast till energidtervinning
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saknar ett utfall for aret 2021 da det inte genomforts nagon
plockanalys under aret.

Indikatorn som mater relativ energieffektivisering i stadens
verksamhet uppfylls inte. Avvikelsen forklaras med en installation
av ny energikravande reningsteknik installerats under aret.

Verksamhetsmalet 3.1 ”Stockholm har en budget i balans och
langsiktiga hallbara finanser” bedoms delvis uppnatt. Malet
omfattar olika indikatorer avseende ekonomi. Exempelvis uppnas
inte indikatorn som mater bolagets mal om att na sin budget.

Uppfdljning av agardirektiven ingar i bolagets rapportering och
bolaget har formulerat aktiviteter och indikatorer kopplat till dessa.
Uppfoljning av bolagets rapportering visar att de i huvudsak
genomfort planerade aktiviteter kopplats till d&gardirektiven. Nagra
avvikelser finns dock, bl.a. har bolaget inte hunnit genomféra
planerade atgarder som uppmarksammats i bolagets revision av
informationssékerhetsarbete.

Revisionskontorets granskning visar att det finns grunder foér
bolagets malbedémning.

2.2 Ekonomiskt resultat

Bolaget nar inte fullmaktiges resultatkrav. Avvikelsen beror bl.a. pa
lagre intakter for avtalstaxan och hogre skadestandskostnader &n
budgeterat. Bolaget har vidtagit vissa atgarder for att minska under-
skottet, men dessa har inte varit tillrackliga.

2.2.1 Finansiellt resultat

Revisionskontoret har granskat tertialrapporter och bokslut med
inriktning pa bolagets prognoser och resultat efter finansnetto samt
investeringsutfall.

Bolaget redovisar foljande utfall och avvikelser for ar 2021.

Resultat Budget Utfall Avvikelse Avvikelse Utfall

(mnkr) 2021 2021 2021 2021,% 2020

Intakter 2760 2745 -15 -0,5 % 2553

Kostnader -2716 -2792 -76 3% 2474
varav av- och -500 -549 -49 10 % 459
nedskrivningar

Finansnetto -94 -101 -7 7% 94

Resultat fore -50 -148 -98 -196 % -15

bokslutsdispositioner
och skatt
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Stockholm Vatten och Avfall AB:s resultat fore boksluts-
dispositioner och skatt uppgar till -148 mnkr, vilket ar 98 mnkr
lagre an fullmaktiges resultatkrav. Avvikelsen mellan fullmaktiges
resultatkrav och utfall motsvarar ca 4 procent av omséttningen.
Avvikelsen beror enligt bolaget bl.a. pa lagre intakter for
avfallstaxan (23 mnkr) och hogre skadestandskostnader &n
budgeterat (92 mnkr).

Verksamhetens intakter uppgar till 2 745 mnkr, vilket & 15 mnkr
(0,5 procent) lagre &n budget. Avvikelsen forklaras med lagre
taxebaserade intakter &n budgeterat (36 mnkr). Enligt bolaget ar de
lagre intakterna framst effekter till f6ljd av pandemin da bl.a.
intakterna fran restauranger och verksamheter minskat. Detta har
paverkat saval avfallsverksamhetens intékter (20 mnkr lagre &n
budget) som VA-verksamhetens intékter (6 mnkr l&agre an budget).
Intakter fran forsaljning av skrot/metall ar 7 mnkr hégre budget,
vilket forklaras med att varldsmarknadspriserna okat samt 6kade
volymer.

Verksamhetens kostnader exKkl. avskrivningar och finansiella poster
uppgar till 2 243 mnkr, vilket ar 27 mnkr (1 procent) hogre an
budget. Bolaget har haft hogre skadestandskostnader (92 mnkr) &n
budget som till storsta delen &r orsakade av det hdga regnflodet i
maj-juni.

Arets avskrivningar inkl. utrangeringar &r 49 mnkr hégre &n budget,
avvikelsen ar dock mindre an de tva forgaende aren

(2020 var avvikelsen 59 mnkr och 2019 var avvikelsen 79 mnkr).
Bolaget avskrivningar har kat med 100 mnkr mot forgaende ar och
berdknas fortsatta att 6ka med 10-20 procent de kommande aren
med anledning av en fortsatt hog investeringstakt.

Da den genomsnittliga rantenivan varit hogre, samt att snittskulden
Okat med 500 mnkr, &n vid budgettillfallet har SVOA haft 7 mnkr
hogre rantekostnader &n budgeterat.

Jamfort med 2020 har bolagets taxebaserade intakter 6kat med
173 mnkr vilket forklaras med att taxeavgifterna hojts infor aret.
Bolagets driftkostnader har 6kat med 228 mnkr i jamforelse mot
forgaende ar. Okningen forklaras bland annat med hogre
skadestands- och entreprenadkostnader an 2020.

Bolaget har genomfort besparingar under aret, framst inom
personal- och konsultkostnader. Bland annat har rekryteringar
senarelagts och lagre utbildningskostnader. Revisionskontoret
konstaterar dock att atgarderna inte gett tillracklig effekt for att na
fullmaktiges budget. En forklaring bolaget lamnar ar att en stor del
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av verksamheten ar av samhallskritisk karaktar vilket innebér
svarigheter i att hitta besparingsomraden.

Revisionskontoret konstaterar att fullméktiges mal om budgetfol;j-
samhet inte uppnatts. Bolaget har forklarat avvikelserna pa ett
tillfredsstéallande sétt.

2.2.2 Investeringar

Investeringsverksamhet Budget Utfall Avvikelse Utfall Budget-

(mnkr) 2021 2021 2021 2020 avvikelse
2020

SFA (Stockholms 1550 1462 -88 1253 -163

framtida avloppsrening)

Investeringar (inkl SFA) 4 066 3635 -431 3929 322

Stockholm Vatten och Avfall AB:s totala investeringsvolym
fortsatter vara hog, aven om volymen i jamforelse med forgaende ar
minskat med 294 mnkr. Bolagets utfall for investerings-
verksamheten avviker med 431 mnkr i forhallande till budget vilket
motsvarar ca 11 procent. Att den totala investeringsvolymen inte
nar budget forklaras med tidsforskjutningar da arbetet med
utredningar och projekteringar inneburit mer arbete an planerat.
Bolaget uppger att ett forbattringsarbete paborjats for att forbattra
pricksékerheten mellan inriktningsbeslut och genomférandebeslut.

Omraden som visar lagre utfall an budget finns bl.a. inom
investeringar inom vattenproduktion (212 mnkr) och Hogdalens
sorteringsanlaggning (78 mnkr). Avvikelserna forklaras med att
projekt forskjutits i tid samt avvaktan pa lagakraftvunnen detaljplan.
Avfallsverksamheten har lagre investeringar inom atervinnings-
centraler (framst Lovsta) om ca 55 mnkr.

Bolagets fortsatt storsta pagaende investeringsprojekt, SFA —
Stockholms framtida avloppsrening, har en investeringsniva, under
aret, som ar 88 mnkr lagre an budget, vilket motsvarar 5,7 procent.
Avvikelsen forklaras med viss forsening i en tunnelentreprenad.
Projektet berdknas bli klart bli klart sista kvartalet 2029.

Bolaget har forklarat avvikelserna pa ett tillfredsstéllande sétt.
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3 Intern kontroll

| detta avsnitt redovisas en granskning av bolagets interna kontroll.
Av granskningen framgar bland annat i vilken utstrackning den
interna kontrollen &r en integrerad del i verksamhetens styrning och
uppfoljning. Vidare om det finns systematiskt ordnade kontroller i
organisation, system, processer och rutiner.

Den samlade bedoémningen &r att bolagets styrning, uppfdljning och
kontroll av verksamheten delvis varit tillracklig. Av genomforda
granskningar framgar bl.a. brister i bolagets arbete med person-
uppgiftsbehandlingar, beslutsunderlag och uppféljning av stéallda
miljokrav i upphandlingar.

Bedomningen grundar sig pa iakttagelser som redovisas i avsnitt 3.1
till och med avsnitt 3.4.

3.1 Bolagets arbete med intern kontroll

Bolaget har i huvudsak en organisation med fordelning av ansvar
och befogenheter for att stodja verksamheten och forhindra
avsiktliga samt oavsiktliga fel. Daremot har bolagets arbete med
personuppgiftbehandlingar inte organiserats, genomforts och f6ljts
upp pa ett systemiskt sett, se vidare avsnitt 3.4. Vidare bor bolaget
dokumentera hur eventuella javsituationer for styrelsen ska
hanteras. Av arets granskning har det d&ven framkommit att bolaget
bor tydliggora nar kallelser och beslutsunder ska vara ledaméterna
tillhanda samt klargdra suppleanternas tjanstgoring i styrelse-
protokollen. Revisionskontorets granskning fran 2019 visade att
bolagets dotterbolag fattat beslut inom ett annat dotterbolags
ansvarsomraden. Arets granskning visar fortsatta brister i SVOA:s
hantering av styrelsebeslut inom sin bolagskoncern. Ytterligare
information redovisas under 3.2.

Under aret har revisionskontoret foljt upp de rekommendationer
bolaget fick 2020 avseende interna kontroll vid investeringsprojekt,
upphandlingar och tillaggsbestallningar. Uppféljningen visar att
SVOA éannu inte fullt ut sakerstéllt en tillracklig intern kontroll
inom omradet. Stickprov visar att bl.a. brister i bolagets
dokumentation vid direktupphandlingar.

Vidare visar uppfoljningsgranskningen att det i dagslaget saknas
inbyggda varningssignaler eller sparrar fOor nér ett projekt
overskrider budget, t.ex. vid tillaggsbestéllningar eller vid
attestering. Detta krdver en manuell 16pande kontroll, och innebar
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en risk. Enligt intervjuade pagar ett arbete inom bolaget med att
starka kvaliteten i beslutsunderlaget for samtliga investeringsbeslut.
Detta bade for att starka styrningen avseende budget for respektive
projekt och for att 6ka kvaliteten och tillse en sparbarhet i
dokumentationen. Granskningen visar att bolaget vidtagit atgarder
for att stdrka den interna kontrollen men dessa annu inte har gett
effekt under 2021. Bland annat har ett antal stdrre projekt i att
utveckla bolagets inkdpsprocess, avtalsuppfoljning och projekt-
styrning paborjats. Utvecklingsarbetet och nya arbetssatt planeras
att slutforas och implementeras under 2022-2023.

Under aret har revisionskontoret granskat SVOA:s hallarbetshets-
arbete. Granskningen visar en tydlig roll och ansvarsférdelning i
bolagets hallbarhetsarbete. Bolaget behover emellertid utveckla sina
processer for att underbygga och mojliggora uppfylinad av géllande
hallbarhetsrelaterade mal och atagande. Ytterligare information
redovisas under avsnitt 3.3.

SVOA har genomfort arliga analyser som fangar upp vasentliga
risker samt beskriver hur de ska hanteras. Styrelsen har antagit en
internkontrollplan dar de faststéllts vilka atgarder som ska hantera
prioriterade risker. Kontroller enligt den interna kontrollplanen f6ljs
upp systematiskt och fortiépande. Arbetet med den interna
kontrollen &r en integrerad del i styrning och uppféljning.

Rapporteringen av bolagets verksamhet och ekonomi foljs
systematiskt upp i samband med bolagets styrelsemoten och
beddms ge en aktuell, rattvisande och tillforlitlig information.

3.2 Bolagets arendehantering

Granskningar har gjorts av SVOA:s styrelsearbete, dokumentation
av styrelsehandlingar och beslutsunderlag. Den sammanfattade
bedomningen &r att bolaget, delvis atgardat tidigare
uppmarksammade brister. Slutsatserna bygger pa nedanstaende
iakttagelser.

| tidigare granskning kritiserades att ett av bolagets dotterbolag
fattat beslut inom ett annat dotterbolags ansvarsomrade. | denna
granskning uppmarksammas att detta fortfarande forekommer saval
mellan dotterbolag som mellan déttrar och moderbolag. Aven om
bolagen ses som en helhet sa utgor de separata juridiska personer
med unika organisationsnummer och ansvar per styrelse. De
praktiska fragorna som kan lésas genom en helhetssyn bor
avgransas fran de formella dar varije styrelse har ett eget ansvar.
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I Sveriges Kommuner och Regioners “’Principer for styrning
kommun- och regiondgda bolag” anges att uppfoljning och
utvardering av saval styrelsens arbete som den verkstallande
direktorens ska ske arligen. Nagra sadana utvarderingar sker inte
idag.

| frdgan om styrelserna tydligt avgransat och tydliggjort
forvaltningens ansvarsomraden bedoms att styrelserna antagit
relevanta styrdokument som uppnar det syftet, vilket dven bekréaftas
av intervjuer. Beredningsforfarandet sker i enlighet med arbets-
ordningarnas regler. Bolaget behdver tydliggora i sina styrelse-
protokoll vilka suppleanter, som vid ordinarie ledamots forhinder,
tjanstgjort for att klargora ansvarsfragan. Granskningen visar dock
att beslutsunderlagen &r andamalsenliga och att det gar att folja ett
arendes gang.

| aktiebolagslagen regleras javsfragan dar exempelvis en styrelse-
ledamot inte far handlagga en fraga om avtal mellan sig och
bolaget. | granskningen har ingen javsituation identifierats, dock
finns det utrymme for reglering av javssituationer inom bolagets
styrelse. Bolaget saknar idag dokumentation av hur styrelsen
identifierar, bedomer och i forekommande fall hanterar en jav-
situation. Noteras bor att jav inte enbart kan begréansa moéjligheten
att delta i sjalva beslutsfattandet utan &ven i hanteringen av ett
arende.

Bolaget rekommenderas att:

e Fatta beslut utifran respektive bolags verkliga ansvars-
omrade och inte i varandras.

e Utvdrdera respektive styrelses arbete samt VVD:s arbete
arligen i enlighet med SKRs rekommendationer.

e Dokumentera hur javssituationer ska identifieras, bedémas
och hanteras.

3.3 Bolagets hallbarhetsarbete

Granskningen har gjorts av SVOA:s hallbarhetsarbete. Den
sammanfattade beddmningen &r att bolaget behdver utveckla sina
processer for att underbygga och mojliggora uppfylinad av géllande
hallbarhetsrelaterade mal och ataganden i miljoprogrammet,
klimathandlingsplanen och avfallsplanen.

Granskningen visar att det i bolagets hallbarhetsarbete finns en
tydlig roll och ansvarsférdelning. Ledningsgruppen har ansvar for
miljoperspektivet for miljoarbetet men hallbarhetsenheten har i
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uppdrag att bista i sakerstéllandet av att SVOA uppfyller kraven i
miljoprogrammet. Hallbarhetsenheten har sammanstéllt alla krav i
miljoprogrammet och dess handlingsplaner. Avfallsplanens genom-
forande hanteras av avfallsavdelningen det vill séaga separat fran
hallbarhetsenhetens arbete med sammanstéllning av miljokrav. Av
intervjuer framgar att ansvarsfordelningen fungerar i och med
avfallsavdelningens tydliga koppling till avfallsplanen.

Av revisionskontorets oversiktliga granskning av bolagets
miljohandlingsplan och hallbarhetsenhetens sammanstallning
bedéms att malen i miljéprogrammet och klimathandlingsplanen
har omhandertagits i interna styrdokument. Uppféljning sker i
stadens system for integrerad ledning och styrning (ILS). Det finns
miljomal dar det saknas aktiviteter i ILS, vilket kommer att fardig-
stallas under 2022. Darmed beddms det finnas en strukturerad
process for att omhanderta ataganden i miljéprogrammet och
klimathandlingsplanen.

Avfallsavdelningen har tagit fram en handlingsplan for uppféljning
av stadens arbete som innebér att en halvtidsuppféljning av att
avfallsplanen genomfors. Det finns dven en arlig uppféljning av
bolagets atgarder med start 2022. | nulaget saknas dock beslut till
vem halvtidsuppféljningen ska rapporteras till. Revisionskontoret
ser ett varde i att bolagets styrelse tar del av uppfdljningen sa att de
vid eventuella avvikelser kan vidta atgarder i tid for att avfalls-
planens dtaganden kan uppnas.

Det finns utmaningar inom flera malomraden och ataganden kopplat
till tempo (behov av snabba dtgarder med anledning av radande
klimatforandringar) och resurser (saval personella som
ekonomiska). Granskningen visar att bolaget delvis har vidtagit
atgarder men att det kravs ytterligare satsningar for att na malen.
Inte minst med utgangspunkt i att bolaget inte har méjlighet att fullt
ut arbeta med samtliga mal, direktiv och ataganden.

Utifran bland annat miljéprogrammet ar det tydligt att inkép och
upphandling ar en viktig del i att uppfylla stadens miljomal.
Granskningen visar att bolaget har rutiner och arbetsformer for att
kunna stélla relevanta miljokrav i upphandlingar. For att sékerstélla
att stallda krav uppfylls &r det vésentligt att bolaget har en &nda-
malsenlig avtalsuppféljning. Bolagets inkopsenhet ansvarar for
avtalsuppfoljning av verksamhetsévergripande ramavtal medan
ansvaret att folja upp évriga avtal aligger respektive verksamhet.
Granskningen visar att avtalsuppfoljning kopplat till miljokrav inte
sker helt systematiskt utan varierar mellan verksamhetsomraden. |
granskningen har framkommit att det finns viss otydlighet gallande
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ansvarsfordelningen och att bolaget saknat en andamalsenlig
kontroll av att miljokrav stélls samt att miljokraven foljs upp. Under
2021 har bolaget genomfort visst utvecklingsarbete for att forbattra
systematiken i uppféljningen. Revisionskontoret ser positivt pa
detta och poéngterar att det &r vasentligt att arbetet implementeras
fullt ut.

Bolaget rekommenderas att:

o Sdkerstélla att arbetet for en mer systematisk uppféljning av
stéllda miljokrav i upphandlingar implementeras fullt ut.

3.4 Bolagets foljsamhet till
dataskyddsférordningen

En granskning har genomforts for att bedoma SVOA:s foljsamhet
till dataskyddsforordningen och i tillampliga delar arbetet med
informationssédkerhet. Granskningen har genomforts i fjorton av
stadens kommunala bolag.

Den sammanfattade bedémningen &r att bolagets arbete for att
efterleva dataskyddsforordningen inte &r tillrackligt. Bedomningen
grundas pa att arbetet med personuppgiftsbehandlingar annu inte
organiseras, genomfors och féljs upp pa ett systematiskt satt.

SVOA har en informationssakerhetssamordnare och ett externt
upphandlat dataskyddsombud. Bolaget har en informations-
hanteringsenhet som kontinuerligt samverkar med dataskydds-
ombud och informationssédkerhetssamordnare. Vidare finns en
arbetsgrupp som hanterar dataskyddsfragor, bestaende av
representanter fran hela organisationen. Syftet med gruppen &r att
fanga upp information och implementera forordningen som en del
av bolagets ordinarie arbetsuppgifter.

Enligt stadens anvisningar ansvarar dataskyddsombud och
informationsséakerhetssamordnare for att vidhalla en god
kompetensniva gallande personuppgiftsbehandlingar. Av
granskningen framkommer att endast en mindre andel av bolagets
ungefar 700 anstéllda genomfort stadens obligatoriska e-utbildning i
informationssékerhet och dataskydd. Av intervju och dataskydds-
ombudets arsrapport som upprattades 2021 framgar att det kvarstar
kunskapsbrister géllande dataskyddsférordningen bland bolagets
anstallda vilket innebér fortsatta behov av utbildningsinsatser.
Bolaget uppger sig ha kunskap om de brister som finns och har
infor 2022 planerat ett utvecklingsarbete. Under aret har
informationsséakerhetssamordnare och dataskyddsombud hallit
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riktade utbildningar for olika fokusomraden, bland annat med
nytillkomna konsulter inom projekt.

Dataskyddsombudet ska enligt dataskyddsforordningen ha en
oberoende stéllning och bland annat 6vervaka efterlevnaden av
forordningen. Bolagets dataskyddsombud &r delvis operativt vid
bland annat uppdatering av registerforteckning. Detta kan medfora
risk kopplad till sdkerstallande av dennes roll som oberoende och
sjalvstandig kontrollfunktion som anges av dataskyddsférordningen.

For att uppfylla dataskyddsforordningens krav pa register-
forteckning maste alla forvaltningar och bolag inventera samtliga
personuppgiftsbehandlingar som hanteras i verksamheten och
dokumentera dessa i en registerforteckning. Bolaget genomfor
ingen I6pande eller systematisk inventering av personuppgifter.
Registerforteckningen som upprattades i samband med
implementeringen av forordningen 2018 &r inte uppdaterad eller
fullstandig. Idag saknas ansvarsuppdelning for vem som ska
sakerstalla att personuppgiftsbehandlingar inventeras och halls
aktuella i registerforteckningen.

Stadens riktlinjer for informationssakerhet foreskriver att alla
stadens informationstillgangar ska vara klassificerade och att
informationsklassificering bor ske minst arligen om inga storre
forandringar skett i systemet som behandlar personuppgiften.
Bolaget har inte klassificerat samtliga informationstillgangar eller
behandlingar. Klassificering uppges ske vid bland annat upp-
handling av kritiska system, men detta sker inte sker arligen. Vid
tiden for granskningen uppges att ca 40 av 200 system ar
Klassificerade. Det uppges finnas inarbetade metoder for inventering
av personuppgiftsbitradesavtal. Vidare uppger bolaget att en
skriftlig rutin ska implementeras for arbetet 2022 i samband med ny
projektstyrningsmodell. Rutin for konsekvensbeddmningar har
tagits fram under 2021.

Som ett led i skyldigheten att 6vervaka efterlevnaden av data-
skyddsforordningen, anges av Integritetsskyddsmyndighetens
Riktlinjer om dataskyddsombud, att dataskyddsombud regelbundet
och systematiskt bor analysera och kontrollera huruvida
bestammelser om behandlingen efterlevs. Vidare anges att bolags-
styrelsen ska kunna visa att verksamheten efterlever dataskydds-
forordningen. Det finns ett arshjul for dataskyddsarbetet som
innefattar dataskyddsombudets kontroller och aktiviteter som ska
genomforas. Dataskyddsombudet har genomfort kontroller och
granskningar, dessa &r planerade att sammanfattas i en arsrapport
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fran dataskyddsombudet vid arets slut, i enlighet med stadens
anvisningar.

Bolaget rekommenderas att:

o Séakerstélla utveckling av styrning och uppféljning av arbetet med
att efterleva dataskyddsforordningen, sa som dataskydds-
ombudets oberoende, personuppgiftsbitrddesavtal och
konsekvensbhedémningar.

o Sékerstalla ett systematiskt och regelbundet arbete med
inventering av personuppgiftsbehandlingar for att halla
registerforteckningen uppdaterad och aktuell.

e Sikerstélla att samtliga informationstillgangar informations-
sakerhetsklassificeras efter behov och minst arligen.

o Sakerstalla att det finns tillrdcklig kunskap och kompetens
géllande hantering av personuppgifter hos samtliga medarbetare.
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4 Uppféljning av tidigare ars
granskning

Tidigare ars granskning av bolagets verksamhet har utmynnat i ett
antal rekommendationer. Revisionen gor arligen uppféljningar for
att bedéma om bolaget har vidtagit atgarder utifran tidigare lamnade
rekommendationer. Rekommendationer som foljts upp under 2021
redovisas i bilaga 1.

Uppfoljning visar att bolaget delvis har vidtagit atgarder utifran
revisionens rekommendationer. Bland annat visar arets granskning
att bolaget vidtagit ett flertal atgarder for att starka den interna
kontrollen inom investeringsprojekt och upphandlingar men att inte
fullt ut gar att verifiera resultatet av dessa atgarder. Bland annat har
ett antal storre projekt i att utveckla bolagets inkdpsprocess, avtals-
uppfoljning och projektstyrning pabdrjats. Utvecklingsarbetet och
nya arbetssatt planeras att slutféras och implementeras under 2022-
2023.

Tidigare ars granskning av bolagets hantering av synpunkter och
klagomal visade ett behov av att ta fram riktlinjer samt sakerstalla
en enhetlig hantering av dessa drenden. Arets uppféljning visar att
bolaget under 2021 bildat forumet "Marknadsteam” med
representanter fran de kundintensiva enheterna. Pa forumets méten
finns en staende punkt med genomgang av inkomna synpunkter och
klagomal i syftet ar att sékerstalla en mer enhetlig hantering. Dessa
arenden sammanstélls av bolagets kundansvarig i en balanslista och
eventuella atgarder foljs sedan upp pa ett nastkommande mote.
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Bilaga 1 — Uppfoljning av lamnade
rekommendationer

Arlig och fordjupad granskning

. -
= =] I
1 28 (2e9B |52
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rapport Rekommendation = Kommentar
Ar 2019 Granskning av uppféljning X SVOA har tecknat ett nytt avtalen, som omfattar 7 av stadens

av avfallsentreprenad 11 omraden, som borjar gélla 1 april 2022. Bolaget uppger att
de fram till dess, ska ta fram gemensam syn, gemensamma
arbetssatt samt uppfoljning fram till avtalsstart.
Uppstartsarbetet pabdrjas med samtliga samarbetspartners
under Q1 2021. | upphandlingen tydliggjordes krav avseende
arbete mot korruption och oegentligheter.

Fortydliga kraven pa
entreprendrens uppféljning
och kontroll samt
forebyggande arbete
avseende svart/-grahamtning.
Revisionskontoret kommer att folja upp rekommendationerna

Utveckla det interna arbetet under 2022 nar det nya avtalet trader i kraft.

med uppfdljning och kontroll
for starka forekomst av SVOA uppger det planerade arbetet tillsammans med
svarta/graa tjanster. miljoforvaltningen paverkats av pandemin. Fokus har varit att
sakerstélla insamlingen av stadens avfall och mycket av arbete
har lagts pa is pa grund av allmanna restriktioner och
distansarbete. Dessutom har malgruppen restauranger blivit
hart drabbade av pandemin och manga av dessa har mycket
begrénsad verksamhet eller ingen alls.

Utveckla samverkan med
stadens miljoforvaltning avs.
svarhamtning etc.

Revisionskontoret kommer att félja upp rekommendationen nar
pandemin &r éver.

Ar 2019 Stadens vattenférsorjning X Bolagets krisledning har under pandemin varit aktiverad med
vid stérningar fokus pa att hantera situationen med covid. Bolaget uppger att
storre dvningar dar andra parter i staden och regionen deltar
sétts upp av staden, regionen, raddningstjansten, MSB etc,
och SVOA ar redo att delta sa snart 6vning initieras.

Genomféra dévningar av
nodvattenrutinen i sin helhet
med regelbundna intervall dar
aven mottagarsidan Ingen intern 6vning av nédvattenrutinen har darfor genomforts
involveras. under perioden, men val utbildningar i rutinen.

Revisionskontoret kommer félja upp rekommendationen under
2022.
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Ars-
rapport

Rekommendation

Ja-
vidtagit
&tgarder
vidtagit
&tgarder
Nej —
inte vidtagit
&tgarder

Delvis —

Kommentar

Ar 2020

Investeringsprojekt,
upphandlingar och tillaggs-
bestéllningar

Sékerstalla att
direktupphandlingar sker i
enlighet med lagstiftningen
och att relevant underlag finns
dokumenterade.

Sékerstélla att de interna
riktlinjerna foljs géllande
beslut och attestordning av
investeringsbesiut.

Uppraétta fullstandigt
dokumenterade
rutinbeskrivningar for
genomférande och uppfdljning
av ATA-bestéllningar.

Utveckla en tydlig struktur
avseende avtalsuppféljning
for alla inkép och
upphandlingsavtal.

Rekommendationerna f6ljs
upp 2023.

x

Arets uppfdljning visar att bolaget aktivt arbetar med att
atgarda identifierade brister. Utvecklingsarbetet planeras att
slutféras och implementeras under 2022-2023.

Ar 2020

Forebygga och atgarda
oegentligheter

Tydliggora i attest-
instruktionen hur VD:s och
styrelsens utgifter ska
hanteras for att sakerstalla att
dessa inte attesteras av
underordnad.

Bolaget har uppdaterat sina instruktioner for styrelse och vd
och tydliggjort utifran revisionskontorets rekommendation.
Genomgang av VDs och ordférandes utgifter fran 2021 visar
att hantering skett utifran de nya rutinerna.

Rekommendationen bedéms som atgardad.

Ar 2020

Hantering av
felanmélningar, synpunkter
och klagomal

Bolaget rekommenderas att
sékerstélla att det pAgéende
utvecklingsarbetet avseende
processer och rutiner for
hantering av felanmélningar
slutférs och implementeras.
Rekommendationen kvarstar
och féljas upp sista kvartalet
2022.

samt

Ta fram riktlinjer for hantering
av synpunkter och klagomal
samt sékerstélla en enhetlig
hantering av dessa &renden.

Rekommendationen atgardad.

Foljande utvecklingsarbete pagar: Kundsystemet &r i en
process i att flytta éver kundarenden till ett arendesystem for
att minska antalet "dubbla &rendenummer” samt att hemsidan
anpassas sa att det battre ska aterspegla kundernas olika
frdgor. Dessa atgarder planeras vara aktivt lanserade under
andra kvartalet 2022. Vidare ar SVOA involverade i
utvecklingsarbetet med stadens kontaktcenterplattform.
Forhoppningen &r att plattformen kommer innebéara battre
sammanhallande kommunikation med kunderna. Planen &r att
vara i produktion till sommaren 2022.

Genom bolagets nybildade métesforum "Marknadsteam” lyfts
inkomna synpunkter och klagomal i syftet ar att sakerstalla en
mer enhetlig hantering. Dessa &renden sammanstélls av
bolagets kundansvarig i en balanslista och eventuella atgarder
féljs sedan upp pa ett nastkommande mote.
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Ar2021 Granskning av bolagets
arendehantering

Bolaget rekommenderas att
fatta beslut utifran respektive
bolags verkliga ansvars-
omrade och inte i varandras.

Utvardera respektive styrelses
arbete samt VDs arbete
arligen i enlighet med SKRs
rekommendationer.

Dokumentera hur
javssituationer ska
identifieras, bedémas och
hanteras.

Ar 2021 SVOA:s héllbarhetsarbete

Sékerstélla att arbetet for en
mer systematisk uppféljning
av stallda miljokrav i
upphandlingar implementeras
fullt ut

Ar 2021 Granskning av féljsamhet
till dataskyddsforordningen

Séakerstalla utveckling av
styrning och uppféljning av
arbetet med att efterleva
dataskyddsférordningen, s&
som dataskyddsombudets
oberoende, personuppgifts-
bitradesavtal och konsekvens-
beddmningar.

Séakerstalla ett systematiskt
och regelbundet arbete med
inventering av personuppgifts-
behandlingar for att halla
registerforteckningen
uppdaterad och aktuell.

Séakerstalla att samtliga
informationstillgangar
informationssékerhets-
klassificeras efter behov och
minst arligen.

Sékerstélla att det finns
tillrécklig kunskap och
kompetens géllande hantering
av personuppgifter hos
samtliga medarbetare.
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Bilaga 2 — Bedomningskriterier

Nedan redovisas de kriterier som ligger till grund for gjorda
bedémningar. Bedomningarna avser saval genomforandet som
resultatet av verksamheten.

Analysen i rapporten ar underlag till lekmannarevisorns slutliga
beddémning av bolaget Lekmannarevisorn kan rikta anmarkning till
en styrelseledamot eller VD.

Detta redovisas i bolagets granskningsrapport.

Verksamhet och ekonomi

Att verksamheten skéts pa ett andamalsenligt och fran ekonomisk
synpunkt tillfredsstallande satt innebar att bolaget har uppnatt
kommunfullméktiges mal samt féljt de beslut, riktlinjer gallande
lagstiftning och andra foreskrifter som géller for verksamheten.

Beddmningskriterier

Bolaget:

e Har ett resultat som ar forenligt med fullméktiges mal,
beslut och riktlinjer.

e Har genomfort sitt uppdrag med tillgangliga resurser.

e Har bedrivit verksamheten enligt géllande lagar, foreskrifter,
riktlinjer m.m.

Beddmning:

Bedomningen ges utifran en tregradig skala, i allt vasentligt
tillfredsstallande, delvis tillfredsstallande eller inte tillfreds-
stéllande.

| allt vésentligt tillfredsstadllande  Bedomningskriterierna ar i allt
vasentligt uppfyllda. Det kan
férekomma mindre avvikelser.
Ev. rekommendationer behdver
atgardas.

Delvis tillfredsstéallande Beddmningskriterier beddms
delvis uppfyllda. Papekade
brister behdver atgardas utifran
lamnade rekommendationer.
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Inte tillfredsstallande Beddmningskriterierna bedoms
inte vara uppfyllda. Det finns
vasentliga brister som behover
atgardas sa fort som majligt
utifran lamnade rekommen-
dationer.

Intern kontroll

Den interna kontrollen &r en process som utfors av styrelse, - eller
bolagsledning och personal. Den &r en integrerad del i
verksamhetens styrning och uppféljning. Processen sakerstaller,
med en rimlig grad av sékerhet, att verksamheten drivs effektivt, att
lagar, forordningar och andra regler foljs. Det 1amnas en tillforlitlig
finansiell redovisning och réattvisande rapportering om
verksamheten.

Beddmningskriterier
Bolaget:

e Har en organisation med tydlig fordelning av ansvar och
befogenheter for att stédja verksamheten och att forhindra
avsiktliga och oavsiktliga fel samt oegentligheter.

e Foljer systematiskt och fortlépande upp ekonomi och
verksamhet, saval for verksamhet i egen regi som for sadan
som uppdragits at annan att utfora, analyserar vésentliga
avvikelser samt vidtar atgarder vid behov.

e Genomfor riskanalyser som fangar upp vasentliga risker
samt hur de ska hanteras for att minimera risken for att
verksamhetens mal inte uppnas. Namnden/styrelsen har i en
internkontrollplan faststallt vilka atgarder som ska hantera
prioriterade risker.

e Har riktlinjer och rutiner som bidrar till att sakerstalla att
verksamhetens mal uppfylls och att foreskrifter foljs.

e Foljer upp den interna kontrollen systematiskt och
fortlopande.

e Har en rapportering som ger en aktuell, rattvisande och
tillforlitlig information om verksamhet och ekonomi.
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Bedomning:

Bedomningen ges utifran en tregradig skala, i huvudsak tillracklig,
delvis tillracklig eller inte tillracklig.

| huvudsak tillracklig Bedomningskriterierna ar i allt véasentligt
uppfyllda. Det kan férekomma mindre
avvikelser. Ev. rekommendationer
behdver atgardas.

Delvis tillracklig Beddmningskriterierna bedoms delvis
uppfyllda. Papekade brister behover
atgardas utifran lamnade rekommen-
dationer.

Inte tillracklig Beddmningskriterierna bedéms inte vara
uppfyllda. Det finns vésentliga brister
som behover atgardas sa fort som majligt
utifran lamnade rekommendationer.
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