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Om sdkerhetsprogrammet

Sékerhetsprogrammet beslutas av kommunfullméaktige och slar
fast 6vergripande mal for stadens sékerhetsarbete for aren
2020-2023. Det beskriver hur arbetet ska genomféras och féljas
upp och anger vilka sarskilda fokusomraden staden har for
sékerhetsarbetet under programperioden. De fem
fokusomradena ér:

1) Krisberedskap

2) Civilt forsvar

3) Sékerhetsskydd och informationssékerhet
4) Forebygga olyckor samt

5) Hot och vald mot anstéllda

Programmet galler alla stadens ndmnder och bolagsstyrelser
och ska tillsammans med stadens budget ligga till grund for hur
stadens alla verksamheter planerar, genomfor och utvecklar
sékerhetsarbetet.

MAL:
En trygg, sdker och vilskatt stad att bo och vistas i

Sdkerhets- Trygghets-
programmet programmet

STYRDOKUMENT | STOCKHOLMS STAD
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Stadens sakerhetsprogram och stadens trygghetsprogram &r
sammanlénkade. | trygghetsprogrammet beskrivs stadens
brottsférebyggande och trygghetsskapande arbete i praktiken,
begreppsramar, ansvar och roller samt inhd&mtande och analys
av data. Tillsammans utgor de b&dgge programmen dvergripande
inriktning for stadens arbete med att nd malet om en trygg,
séker och valskott stad att bo och vistas i.

Staden har en hég ambition fér sékerhetsarbetet och arbetet
utgar fran lagstiftning samt de dverenskommelser som finns
mellan staten och kommunerna om krisberedskap och civilt
forsvar. Som grund for arbetet finns ocksa strategier och
vagledningar som tagits fram pa bade nationell och regional
niva.

Genom sakerhetsprogrammet utévas évergripande styrning av
stadens ataganden inom ramen for lagen (2006:544) om
kommuners och landstings atgarder infor och vid extraordinara
héndelser i fredstid och hojd beredskap. Sékerhetsprogrammet
utgor ocksa Stockholms stads styrdokument for arbetet med
krisberedskap samt innehaller en beskrivning av stadens arbete
med Overgripande samordning av det olycksférebyggande
arbetet i enlighet med lagen (2003:778) om skydd mot olyckor.

Som stdd for det praktiska arbetet finns dven kompletterande
tillampningsanvisningar. En uppdaterad forteckning dver dessa
finns pa stadens intranat. Namnder och bolagsstyrelser ansvarar
for att halla sig uppdaterade om géllande anvisningar och for att
folja innehallet i dessa. Programmets anvisningar faststalls av
stadsdirektoren tillika VD for Stockholms Stadshus AB.

Overgripande mal for stadens
sdkerhetsarbete

Stockholm dr en trygg, sdker och vdlskott stad att bo
och vistas i ar det 6vergripande malet for stadens samlade
trygghets- och sakerhetsarbete.

Stadens formaga att forutse, forebygga och motsta
samhéllsstorningar ska vara stark. Nar en oonskad héndelse
anda intraffar ska staden vidta ratt atgarder i tillracklig
utstrackning for att minimera dess konsekvenser, uppratthalla
samhallsviktig verksamhet samt sakerstélla en snar atergang till
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normalldage. Allméanheten och andra aktorer ska ha hog tillit och
tilltro till staden.

Staden bedriver ett malmedvetet sakerhetsarbete och en
valetablerad samverkan med andra aktorer, exempelvis
raddningstjanst, Polismyndigheten och andra myndigheter,
regionala aktorer, naringsliv och civilsamhallet, ar en naturlig
del av arbetet och bidrar till att bade risken for och
konsekvenserna av samhéllsstérningar minskar i hela
Stockholm.

Det som ska skyddas och varnas

Sékerhetsarbetet i staden bedrivs for att skydda och varna
individens trygghet och sékerhet, stadens funktionalitet,
grundldggande varden samt miljo och egendom.

2

= P Gor
Stadens dividens Miljo och
funktionalitet gghe egendom

S ea

Grundldggande
virden

Individens trygghet och sakerhet utgér kdrnan i arbetet. Stadens
sékerhetsarbete handlar direkt eller indirekt om att skydda och
varna de som bor och vistas i Stockholm.
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Stadens funktionalitet handlar om att vart samhélle maste
fungera &ven ndr det utsatts for storningar. Det galler sérskilt
samhallsviktig verksamhet. Stadens egen verksamhet samt den
som utfors pa uppdrag av staden ska kunna bedrivas i sa stor
utstrackning som majligt utan driftstérningar, med sa fa
olyckshandelser, skadegorelser och sabotage som mojligt.

Samhadllsviktig verksamhet

Med samhadillsviktig verksamhet menas verksamhet ddr storningar i
eller bortfall av verksamheten kan orsaka en kris i samhdllet.
Samhdllsviktig verksamhet kan dven vara en verksamhet som
behovs for att hantera en potentiell eller pdgdende kris.

Med stadens politiska uppdrag foljer ett ansvar att varna de
grundlaggande varden som samhaéllet vilar pa: demokrati,
rattssakerhet och manskliga fri- och réttigheter. Att vérna dessa
grundlaggande varden ar en forutsattning for att invanare,
besOkare och olika aktorer i staden ska kunna ha fortroende for
stadens verksamheter och dess myndighetsutdvning. Det kan
ocksa starka fortroendet och tilliten i samhallet i stort och
mellan ménniskor. Staden ska verka for att uppratthalla det
Oppna samhaéllet.

Sékerhetsarbetet i staden innefattar ocksa att forebygga och
begransa skador pa miljo och egendom. Med det menas skador
pa mark, vatten, fysisk miljo, biologisk mangfald, vardefulla
natur- och kulturmiljéer samt kulturarv. Med egendom avses
fast och 16s egendom.

Det som hotar

Ett forandrat omvarldslége parallellt med en standig teknisk
utveckling har stallt sakerhetsfragorna i starkt fokus. Hot- och
riskbilder i samhallet forandras och paverkas av
samhallsutvecklingen bade lokalt, regionalt, nationellt och
internationellt. Nya globala aktorer forsoker havda sig pa
varldsarenan och gor sakerhetsmiljon mer oberéknelig. Hoten
har blivit mer komplexa och en héndelse i en del av vérlden kan
fa foljdverkningar i en annan. Kéansligheten for storningar i
viktiga samhéllsfunktioner dkar i takt med den tekniska
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utvecklingen och hur tekniken anvénds i samhallet. Att avgora
om medvetna, antagonistiska handlingar ligger bakom en
storning kan vara svart. Dagens informations- och
kommunikationsmonster praglas av snabbhet, foranderlighet
och transparens. Information och desinformation som
publiceras pa andra sidan jorden ar i samma sekund tillganglig
har. Medvetna informationspaverkanskampanjer kan
genomforas for att skapa misstro och rubba fortroendet for
samhéllets aktorer och for att urholka tilliten manniskor
emellan.

I egenskap av huvudstad och landets ekonomiska, politiska,
kulturella och mediala centrum kan Stockholm antas vara
sarskilt utsatt for antagonistiska hot, terrorattentat och dodligt
vald. I Stockholm finns en rad verksamheter mot vilka angrepp
kan fa allvarliga konsekvenser, inte bara for staden utan ocksa
for Sverige.

Inom Stockholms geografiska omrade finns &ven risker och
sarbarheter som kan ségas vara typiska for storstaden. De som
ar kopplade till befolkningsméangd och befolkningstathet,
infrastruktur, sociala skillnader, folksamlingar och evenemang
ar sérskilt framtradande. Utdver dessa risker ar ett forandrat
klimat ett reellt hot, inte bara i storstadsomraden utan i hela
landet, och som paverkar manga centrala funktioner i
samhallet.

Oavsett vad storningarna i samhallet beror pa behover staden ha
motstandskraft och robusthet mot de mest framtradande
riskerna.

Ett samordnat sdkerhetsarbete
med tydlig ansvarsfordelning

Samordning och helhetstank kravs for att sékerstélla att stadens
samlade resurser anvands i relation till de mest framtrddande
behoven. En tydlig ansvarsfordelning mellan central och lokal
niva och mellan olika funktioner i verksamheten ar ocksa en
forutsattning for ett effektivt sakerhetsarbete. Principerna om
ansvar, néarhet och likhet ska anvandas som vagledning for
arbetet vid en krissituation.
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Ansvarsprincipen - De som ansvarar for en verksamhet under
normala forhallanden gor det ocksa under en kris. Det ingar
aven att vid behov initiera och bedriva samverkan.

Likhetsprincipen - Under en kris ska organisation och
lokalisering sa langt som det & mojligt fungera pa samma satt
som vid normala forhallanden.

Ndrhetsprincipen - En kris hanteras dar den intréaffar, av de
nérmast berdrda och ansvariga. Detta hindrar inte verksamheten
fran att samverka och soka hjalp for att hantera krisen.

En utveckling av likhets- och nérhetsprinciperna diskuteras
nationellt med férslag om ett storre fokus pa samverkan och
handling. For stadens del ingar detta redan i krishanteringen da
handling gar fore passivitet och samverkan redan idag utgér en
naturlig del av allt sékerhetsarbete.

Sékerhetsarbetet i Stockholms stad ska bedrivas pa saval
central som lokal niva. Den centrala nivan utgors av
kommunstyrelsen och den lokala nivan utgors av
bolagsstyrelser, stadsdels- och facknamnder.

Central niva

Den centrala nivan ska inrikta, samordna, stédja, félja upp och
utveckla stadens samlade sakerhetsarbete utifran kunskap om
de mest framtradande utmaningarna och behoven pa
overgripande niva.

Kommunstyrelsen har det 6vergripande ansvaret for stadens
sakerhet och for att lagstiftningen pa omradet efterlevs. Pa
central niva ska det finnas ett radgivande sakerhetsrad for de
risk- och sakerhetsfragor som kraver stadsovergripande
samordning.

Lokal niva

Namnder och bolagsstyrelser har ett langtgaende ansvar som
stracker sig dver sékerhetsarbetet inom det egna
verksamhetsomradet. Stadsdelsnamnder har dven ett ansvar for
samordningen av sakerhetsarbetet inom respektive geografiskt
omrade (se vidare sid.12). Varje verksamhet ska séakerstalla att
arbetet kan bedrivas pa ett fullgott sétt i enlighet med gallande
lagstiftning och andra relevanta riktlinjer, handlingsprogram
och anvisningar samt att det finns kompetenser och resurser
tillgangliga i den utstrdckning som krévs. Samtliga ndmnder
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och bolagsstyrelser ska ha en utsedd sékerhetssamordnare som
ansvarar for att samordna och forankra sdkerhetsarbetet. Alla
namnder och bolagsstyrelser ska ocksa ha en utsedd
informationssakerhetssamordnare.

Chefer i staden har ett sarskilt ansvar for att sakerstalla att
programmets innehall omsatts till handling och utveckling.
Chefer ska sakerstélla att medarbetare rapporterar odnskade
héndelser i stadens incidentrapporteringssystem.

Alla medarbetare i staden ska bidra i stadens sakerhetsarbete
genom att uppmarksamma risker i verksamheten och agera
forebyggande for att minska dem. Intraffade tillbud, skador, hot
eller andra storningar i verksamheten rapporteras omgaende sa
att nodvandiga atgarder kan vidtas.

Ett systematiskt sdkerhetsarbete

Oavsett fokusomrade och verksamhetsomrade ar systematik i
sékerhetsarbetet nyckeln.

Sékerhetsarbetet ska i sa stor utstrackning som majligt
integreras i stadens ordinarie styr- och ledningsmodell.
N&mnder och bolagsstyrelser ska i samband med ordinarie
verksamhetsplanering formulera egna mal och aktiviteter med
utgangspunkt i sakerhetsprogrammet, stadens budget och den
verksamhetsspecifika risk- och sarbarhetsanalysen (se nedan).
Mal och aktiviteter ska pa ett tydligt satt leda till utveckling av
det egna sékerhetsarbetet och bidra till den dvergripande
maluppfyllelsen. Uppfoljning ska genomforas inom ramen for
den ordinarie uppfoljningen av kommunfullméaktiges mal och
budget. Namnder och bolagsstyrelser ska bidra till goda
beslutsunderlag genom rapportering av héndelser, incidenter
och lagesbilder.

Sékerhetsarbetet ska bedrivas med utgangspunkt i genomtankta
metoder, gemensamma mal och dokumenteras, féljas upp samt
utvecklas I6pande. Rutiner och planer ska vara kanda och
lattillgangliga i verksamheten. Utbildning och
kompetenshodjande insatser &r viktiga delar i utvecklingen av
sékerhetsarbetet i staden.
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| det systematiska sékerhetsarbetet ska risk- och
sarbarhetsanalyser, omvérldsbevakning, kommunikation samt
samverkan och geografiskt omradesansvar genomsyra och vara
integrerade delar i arbetet.

Risk- och sarbarhetsanalys (RSA)
Utgangspunkten for ett systematiskt sékerhetsarbete ar att ha

fokus pa det som ar verksamhetens bidrag till det som ska
skyddas och véarnas. Darfor ska sékerhetsarbetet i stadens alla
verksamheter utga fran aktuella och verksamhetsanpassade
risk- och sarbarhetsanalyser (RSA). Aven tematiska RSA:er
kan vid behov genomforas for sarskilda risker.

Stadens arbete med RSA ska vara strategiskt, férankrat och
bidra till langsiktig utveckling, kontinuitetsplanering och
direkta atgarder i verksamheten. RSA-arbetet ska vara
koordinerat med andra styr- och uppféljningsprocesser.
Verksamhetsspecifika RSA:er ska genomforas i enlighet med
centrala anvisningar och anvandas for prioritering, inriktning
och samordning av sakerhetsarbetet inom respektive ndmnd och
bolagsstyrelses ansvarsomrade likvél som for
stadsoévergripande prioritering, inriktning och samordning.

Risk- och sarbarhetsanalysen ska utga fran en bedémning av
hur kritiska verksamheternas ataganden &r for det som
sdkerhetsarbetet ska skydda och vérna. Dérefter ska ndmnder
och bolagsstyrelser identifiera hot, risker och sarbarheter i sina
respektive verksamheter och I6pande vidta atgarder. Detta for
att minska bade sannolikheten for att odnskade handelser ska
intréffa och konsekvenserna om de anda skulle gora det.

Som ett sista steg ska en beroendeanalys genomféras och
kontinuitetsplaner uppréttas for kritiska beroenden, som
exempelvis bemanning, elektricitet och telekommunikation.
Fler steg kan laggas till i stadens RSA-arbete om det anses
relevant for en samlad och ékad formageutveckling.

Varje namnd och bolagsstyrelse ska ha en aktuell och langsiktig
handlingsplan for de mest framtradande riskerna i
verksamheten. Atgarder kopplade till dessa risker ska integreras
i verksamhetens ordinarie verksamhetsplanering.

Kommunstyrelsen ska varje mandatperiod ta fram en
aggregerad RSA for staden som helhet. Den stadsdvergripande
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RSA:n baseras pa underlagen fran namnder och bolagsstyrelser,
men ska ha ett sarskilt fokus pa dvergripande risker.

Omvdrldsbevakning

En viktig del i det systematiska sakerhetsarbetet ar att bevaka
och analysera handelser, trender, véarderingar samt ny forskning
och utveckling for att se hur de kan paverka stadens
verksamhet. Syftet med proaktiv omvarldsbevakning av
sakerhetsrelaterade fragor &r att staden ska sta battre rustad
bade for att kunna agera vid en plétsligt uppkommen stérning
eller kris och for att méta framtidens utmaningar. Namnder och
bolagsstyrelser ansvarar for att bevaka, analysera och proaktivt
agera utifran den utveckling som har betydelse for den egna
verksamheten. Det ingdr &ven att kontinuerligt inhamta
information som har baring pa det egna sékerhetsarbetet fran
andra relevanta myndigheter och aktorer.

Som stdd i det lokala sékerhetsarbetet ska kommunstyrelsen
forse ndmnder och bolagsstyrelser med sammanstélld statistik
samt de stadsovergripande lagesbilder pa bade kort och langre
sikt som &r resultatet av den omvarldsbevakning som sker
centralt. Namnder och bolagsstyrelser ansvarar for att relevant
information sprids till berérda i den egna organisationen.
Stadsdelsndmnderna ska anvénda lagesbilderna som underlag
for att utdva det geografiska omradesansvaret (se nedan).
Namnder och bolagsstyrelser ska bidra med relevant
information till de 6vergripande lagesbilderna.

Kommunikation

Kommunikation ska inga som en sjalvklar och integrerad del i
allt sakerhetsarbete, pa lokal saval som pa central niva.
Kommunikationsperspektivet ska finnas med i det
forebyggande arbetet och darefter genom alla faser av en
oonskad héndelse.



12 (26)

Kommunikation kan anvandas for att

e vdga in manniskors perspektiv i stadens planering for
och hantering av en odnskad handelse och identifiera
behov som staden och dess verksamheter behdver mota,

e hoja kunskapen om risker i staden och vad staden, andra
aktorer och enskilda individer gor och kan goéra for att
forebygga oonskade héndelser,

e Didra till tydlighet och ge végledning i samband med en
o0nskad handelse.

All kommunikation, bade i vardagen och vid o6nskade
héndelser, ska strava efter att bygga fortroendefulla relationer
med stockholmarna. | arbetet med att mota antagonistisk
informationspaverkan har kommunikation en sarskilt viktig
roll. Att staden &r trovérdig i sin kommunikation har stor
betydelse for hur stockholmarna agerar utifran de budskap som
staden formedlar. Staden ska alltid vara tydlig som avséndare
och den information som férmedlas ska vara korrekt, saklig och
aktuell.

Vid oonskade handelser och kriser stalls sérskilda krav pa
snabb, samordnad och kontinuerlig kommunikation som
baseras pa fakta om den aktuella situationen. Kommunstyrelsen
har det 6vergripande ansvaret for denna samordning, liksom for
koordinerad kommunikation utifran stadsévergripande risk- och
lagesbilder.

Ansvarsprincipen galler ocksa for kommunikation. Den
verksamhet som ansvarar for kommunikationen under normala
forhallanden gor det ocksa under en kris. Namnder och
bolagsstyrelser ska I6pande identifiera mojligheter till och
behov av kommunikation for att hoja den egna verksamhetens
och allmanhetens beredskap infér odnskade handelser och for
att starka deras mojligheter till egna atgarder under och efter
oonskade héndelser. Namnder och bolagsstyrelser, och &ven
staden som helhet, ska ocksa informera om de risker som den
egna verksamheten inrymmer eller kan orsaka sa att manniskor
kan forhalla sig till dessa risker i sin vardag.

N&mnder och bolagsstyrelser ska initiera och bedriva
kommunikationssamverkan utifran behov och méjligheter som
identifieras i den egna verksamheten. Kommunstyrelsen har
ansvaret for att identifiera kommunikationsbehov som ingen
enskild verksamhet har ett tydligt ansvar for och sékerstélla att
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dessa behov mots genom samverkan inom staden och med
andra aktorer.

Samverkan och geografiskt omrdadesansvar
Samhallsutmaningarnas omfattning och komplexitet gor att

varje enskild verksamhet eller aktor ofta har begrénsat
handlingsutrymme att agera pa egen hand. Darfor ar det av
storsta vikt att det finns en val fungerande samverkan bade till
vardags och i handelse av kris. Det galler bade internt mellan
stadens olika verksamheter och externt med andra relevanta
samhéllsaktorer. Inom staden 1aggs grunden for en effektiv
samverkan och erfarenhetsutbyte genom regelbundna och
centralt samordnade nétverksmoten for sdkerhetssamordnare.
Samverkan mellan stadens verksamheter initieras ocksa med
utgangspunkt i specifika behov infor och under handelser och
kriser.

For att na malet om en trygg, saker och valskatt stad ar
samverkan med externa aktorer, som exempelvis
Polismyndigheten, andra myndigheter, regionala och lokala
aktorer, naringsliv och civilsamhalle, en nyckelfaktor och
samverkansformerna behover standigt utvecklas. Det géller pa
bade lokal och central niva i staden.

Staden har ett lagreglerat geografiskt omradesansvar som
tacker stadens geografiska omrade.

Geografiskt omradesansvar

Effektiv krishantering krdver samordning och samverkan. Berérda
aktérer maste forsdkra sig om att de har samma uppfattning om
vad som har hdnt, hur krisen kan komma att utvecklas, vilken
inriktning de boér ha for sina atgdrder och vilka prioriteringar som
bor goras. Aktérerna dr beroende av information frdn varandra for
att kunna genomfora sina uppgifter pd ett dndamadlsenligt sdtt.
Den information som formedlas till allmédnheten och medierna
madste vara samstdmmig. Det geografiska omrddesansvaret
handlar om att fa till stdnd denna samordning och samverkan.

| staden har stadsdelsndmnderna motsvarande geografiska
omradesansvar inom sina respektive namndomraden. Med det
geografiska omradesansvaret foljer ett ansvar att samordna alla
relevanta aktorer — exempelvis myndigheter, naringsliv eller
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frivilligorganisationer — inom stadens eller
stadsdelsnamndsomradets granser fore, under och efter en
oOnskad héndelse eller under héjd beredskap.

Stockholms stad &ar i manga aspekter ett komplext geografiskt
omrade med en omkringliggande region dér de olika
geografiska omradena och dess aktorer har stora beroenden till
varandra. Det geografiska omradesansvaret kan vara
kommunalt och regionalt, ibland dven nationellt, pA samma
gang. Darfor har Stockholmsregionens aktorer som har en roll i
en samhallsstérning kommit éverens om att samverkan mellan
aktorerna i huvudsak sker inom ramen for det regionala forumet
Samverkan Stockholmsregionen (SSR) oavsett i vilken kommun
eller typ av verksamhet stérningen intraffar.

Samverkan Stockholmsregionen (SSR)

Samverkan Stockholmsregionen (SSR) dr en avtalsorganisation som
drivs gemensamt av ett 40-tal samhdllsaktorer i regionen, inklusive
lanets samtliga kommuner. Mdlet dr att skapa trygghet, sdkerhet
och effektiv hantering av samhdllsstorningar i regionen - i vardag,
kris och hojd beredskap. Aktérerna utvecklar tillsammans férmdagan
att inrikta och samordna samhdllets resurser i bade planerade och
hastigt uppkomna hdndelser.

Inom SSR har akt6rerna gemensamt arbetat fram rutiner och
arbetsséatt for samordning och inriktning vid odnskade
h&ndelser. Staden ska folja de rutiner och arbetssatt som &r
faststéllda inom ramen for SSR och aktivt delta och vara
padrivande i utvecklingen av arbetet. Kommunstyrelsen
ansvarar for samordning av stadens engagemang inom SSR.
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Fokusomraden for
sdkerhetsarbetet
Stadens samlade sakerhetsarbete omfattar manga delar och

behover bedrivas med utgangspunkt i den egna verksamhetens
specifika risker, sarbarheter och behov.

Overgripande ska sakerhetsarbetet fokusera pa fem
sammanlankade omraden:

1. Krisberedskap
2. Civilt forsvar
3. Sakerhetsskydd och informationssékerhet
4. Forebygga olyckor
5. Forebygga otillaten paverkan samt hot och vald mot
anstallda
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Kommunikation

W

Omvarldsbevakning

Samverkan och geografiskt omradesansvar

RISK- OCH SARBARHETSANALYSER

Illustrationen visar hur det systematiska arbetet och de fem fokusomradena hanger ihop.

1. Krisberedskap

Krisberedskap handlar for en kommun om att uppratthalla
verksamheten &ven vid odnskade handelser som ar utanfor det
vanliga och vardagliga. Detta uppnas genom forebyggande
atgarder samt god krishanteringsférmaga nar nagot oonskat
anda hander. Med krishanteringsformaga avses att genomfora
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de atgarder som kravs for att avhjélpa, skydda och lindra
effekterna av det intraffade.

Mal for fokusomrade Krisberedskap

Staden stdr emot storningar och uppratthdller
samhdllsviktig verksamhet dven vid svara
pafrestningar. Odnskade hdndelser forebyggs och
staden dr val forberedd att hantera och Idra av de
hdndelser som dndad intraffar. Hanteringen sker med
bibehdllet eller starkt fortroende frdn allmdnheten.

Stadens arbete for 6kad krisberedskapsformdaga
Stockholms stad ska ha god formaga att forebygga och hantera
oOnskade handelser och det kréver ett aktivt och vélforankrat
arbete saval fore, under som efter sadana handelser.
Krisberedskapsformaga skapas i alla stadens verksamheter och
ska vara en integrerad del av den ordinarie verksamheten.

Vissa oonskade héndelser innebér eller riskerar att innebéra
konsekvenser som inte kan hanteras inom ordinarie
organisation. For hantering av sadana handelser ska namnder
och bolagsstyrelser ha en utsedd krisledningsorganisation. Som
stod for krisledningens arbete ska det finnas en uppdaterad och
kand krisledningsplan samt en planering for uthallighet.

Det forebyggande arbetet har sin grund i verksamheternas
RSA:er (se sid 10) och andra eventuella risk- och lagesbilder
som finns i stadens verksamheter eller &r sammanstallda av
andra samhallsaktorer. Kontinuerlig informationsinhamtning
fran andra relevanta myndigheter och aktorer ar en nyckelfaktor
for 6kad formaga att forebygga och hantera oonskade
héndelser.

For kritiska beroenden och/eller samhallsviktig verksamhet
som bedrivs i extern regi ska namnder eller bolagsstyrelser i sin
kravstéllning sakerstélla motsvarande sakerhetsniva som om
verksamheten bedrivits i egen regi.

Né&mnder och bolagsstyrelser ska regelbundet hdja den egna
formagan genom utbildningar och évningar och félja en
centralt faststalld utbildnings- och 6vningsplan. Namndens och
bolagsstyrelsens krisledningsorganisation ska 6vas arligen.
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Styr-el &r en nationell planeringsprocess som handlar om att ta
fram underlag for att kunna prioritera samhaéllsviktiga el-
anvandare vid en manuell forbrukningsfrankoppling. |
planeringsprocessen for styr-el ska de namnder och
bolagsstyrelser som berérs involveras och bidra i enlighet med
de instruktioner som anges for respektive planeringsprocess.

Né&r en oonskad handelse intraffar ska stadens krishantering
vara snabb, tillracklig och uthallig. Hanteringen ska ske med
utgangspunkt i valdokumenterade och indvade planer och
instruktioner som ska vara k&nda och lattillgangliga hos
samtliga ndmnder och bolagsstyrelser.

Samverkan med interna och externa aktorer ska alltid
Overvdgas nér en oonskad héndelse intraffar, exempelvis
samverkan inom SSR. Staden ska ha en planering och rutiner
for samverkan med civilsamhalle och néringsliv infor, under
och efter en kris.

For att stadens krishantering ska kunna initieras snabbt kravs
standig beredskap. Pa bade central och lokal niva finns darfor
funktioner som alltid ar i tjanst. Det ska ocksa finnas
dokumenterade, kdnda och dvade larmvégar och
inkallningssystem bade centralt och lokalt. Staden ska nar som
helst pa dygnet ocksa kunna erbjuda krisstdd till de som bor
och vistas i staden. Det betyder att stadsdelsndmnderna ska ha
en beredskap och organisation for att inom sitt geografiska
omrade erbjuda krisstod. For handelser som intraffar utanfor
kontorstid aligger detta ansvar socialndmnden fram till dess att
operativt ansvar kan dvertas av berdrd stadsdelsndmnd.
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Eskaleringsnivaer i staden

: Centralt samordnings- Centrala bedémningar Central ledning
stod utifran behov av prioritering av
{ resurser och inriktning
i Kommunstyrelsen/
% o borgarréddsberedningen
£3
Q
g E Stadsdirektdr
- Bersrd ndmnd och bolagsstyrelse
) i Krigsorganisation
g Hela eller delar av CKL
E Hanteras av berérd férvaltning och bolag, genom hela eller delar av respektive krisledningsorganisation
! 1
Hanteras av berérd
forvaltning och bolag,
inom ramen fér ordinarie
organisation. :
Incident Storning Allvarlig hdndelse Extraordindr hiindelse |

| Hojd beredskap Krig

Modell 6ver eskaleringsnivaer och grad av central samordning

Eskaleringsnivder i staden

Stadens krishantering utgdr frdan tre nivder: stérning, allvarlig
hdndelse och extraordindr héndelse. Nivderna gdr i varandra och
ska ses som riktvdrden pda en 6kande skala snarare dn exakt
avgrdnsade steg. Den frdmsta skillnaden @r graden av central
samordning och ledning. Det centrala samordningsbehovet ar
exempelvis storre vid en allvarlig hdndelse dn vid en stérning

Stérning dr foreteelser och hdndelser som hotar eller skadar det
som ska skyddas i samhdllet och kan i regel hanteras inom
verksamheternas ordinarie organisation.

En allvarlig hdndelse dr en odnskad hdndelse som krdver en
stadsoévergripande samordning och/eller centrala bedémningar
och prioriteringar av resurser.

Med extraordindr héindelse avses en odnskad hdndelse som
innebdr en allvarlig storning eller dverhdngande risk for en allvarlig
storning i viktiga samhdllsfunktioner och krdver skyndsamma
insatser frdn staden. Det dr krisledningsndmndens ordforande som
beddmer att en hdndelse dr extraordindr.
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Héjd beredskap innebdr att totalforsvaret aktiveras for att
forbereda Sverige for krig. Det @r regeringen som fattar beslut om
hojd beredskap om Sverige ar i krigsfara eller om det ar krig i vart
ndromrdade. Hojd beredskap dr antingen skdrpt beredskap eller
hogsta beredskap. Om Sverige befinner sig i krig rader hégsta
beredskap.

Situationer som beddms kréva centrala prioriteringar av
resurser och en central inriktning ska samordnas av stadens
centrala krisledning (CKL). CKL styrs av en instruktion som
beskriver hur arbetet ska organiseras for att mojliggora en
samordnad hantering.

CKL ska i sin tur halla krisledningsnamndens ordférande
informerad. Om ordférande beddmer att handelsen ar
extraordinar har krisledningsnamnden méjlighet att ta 6ver
hela eller delar av andra namnders ansvarsomraden, for att
kunna omférdela resurser och effektivisera hanteringen. Den
centrala samordningen har da 6vergatt till central ledning.
Stadens bolag ar egna juridiska personer och forvantas inga i
arbetet dar de omfattas, har ett ansvar och kan bidra till
I6sningar.

Om regeringen beslutar om hojd beredskap ska staden forhalla
sig till beslutet pa det satt som anges i beslutet.

Om Sverige befinner sig i krig galler per automatik hogsta
beredskap och da tillampas sarskild lagstiftning.
Kommunfullméktige kan till exempel uppdra at
kommunstyrelsen eller borgarradsberedningen att handha
forvaltning eller verksamhet som annars ankommer annan
namnd. Kommunstyrelsen har &ven mojlighet att besluta i
fullmaktiges stalle i ett d&rende som inte kan ansta.

For att lara av intréffade handelser ska n&mnder och
bolagsstyrelser dokumentera och lata utvardera den egna
hanteringen och darefter vidta lampliga forbattringsatgarder.

Kommunstyrelsen ska lata utvardera samtliga odnskade
héndelser dar den centrala krisledningen varit aktiverad.
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Civilt forsvar

Civilt forsvar och militart forsvar utgor tillsammans Sveriges
totalforsvar och &r all den verksamhet som behdvs for att
forbereda Sverige for krig. Ar 2015 beslutade riksdagen att
Sverige ska ateruppta planeringen for ett modernt totalforsvar
for att kunna hantera de utmaningar och hot som foljer av det
sékerhetspolitiska laget. Kommunerna &r viktiga aktorer i
ateruppbyggnaden av det civila forvaret. Civilt forsvar tar sin
utgangspunkt i och &r en forlangning och forstarkning av
samhéllets krisberedskap och syftar till att infér och under hojd
beredskap samt under krig véarna befolkningen, sakerstalla de
viktigaste samhéllsfunktionerna samt bidra till Forsvarsmaktens
formaga att méta ett vapnat angrepp.

Mal for fokusomrade Civilt forsvar

Stadens planering for starkt civilférsvarsformdaga haller
hog takt och bidrar till robusthet. Arbetet sker i
samverkan med andra aktorer.

Stadens arbete for starkt civilforsvarsformaga

Staden ska ta sitt ansvar for planeringen av ett starkt civilt
forsvar och planeringstakten ska vara hdg. Detta innebér att
ndmnder och bolagsstyrelser ska utveckla de mest prioriterade
delarna av sin verksamhet sa att de ska kunna fortsatta utan
avbrott d&ven om samhaéllet utsatts for mycket svara
pafrestningar. Det handlar till stor del om att sékerstélla en
robust verksamhet, och ska darfor ses som ytterligare en
dimension och forstarkning av krisberedskaps- och
sakerhetsskyddsarbetet. De formagor som staden bygger upp
for att klara h6jd beredskap kommer dven att komma
stockholmarna till nytta vid andra, mindre pafrestande
samhéllsstorningar.

Utover detta handlar civilt forsvar om att planera for sérskilda
uppgifter kopplade till hojd beredskap, sdsom ransonering,
nddvandig forsorjning till befolkningen och att i 6vrigt kunna
medverka i atgarder som ar viktiga for Sveriges funktionalitet,
exempelvis genom stdd till Forsvarsmakten. Kommunstyrelsen
har det 6vergripande ansvaret for att initiera dessa uppgifter.
Samtliga ndmnder och bolagsstyrelser ska bidra till
planeringsprocessen for civilt forsvar.

Att utveckla den generella kompetensen om totalférsvaret i
staden samt att utveckla och bredda stadens systematiska
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sakerhetsskyddsarbete &r sarskilt utpekade omraden for
planeringsarbetet. Prioriterad samhallsviktig verksamhet och
hur staden ska vara organiserad och bemannas vid hojd
beredskap ar andra omraden som omfattas. Staden ska aktivt
delta i relevanta total- och civilférsvarsévningar. Ett sarskilt
stadsoévergripande projekt for stadens planering for civilt
forsvar 16per under programperioden och styrs och leds av
stadsdirektoren. Alla 6vergripande fragor som omfattas av
planeringen for civilt forsvar inryms i och samordnas av
projektet.

Sdkerhetsskydd och informationssdkerhet

Séakerhetsskydd handlar om att skydda sékerhetskénslig
verksamhet mot antagonistiska hot som spioneri, sabotage,
terroristbrott och andra brott som kan hota verksamheten eller
som kan ge allvarliga konsekvenser for Sveriges sdkerhet samt
skydd i andra fall av sékerhetsskyddsklassificerade uppgifter.
Med sékerhetskénslig verksamhet menas verksamhet som ar av
betydelse for Sveriges sékerhet eller som omfattas av ett for
Sverige forpliktande internationellt atagande om
sékerhetsskydd.

Med informationssakerhet avses uppratthallande och skydd av
informationens konfidentialitet, tillganglighet och riktighet.

Mal for fokusomrdade Sdkerhetsskydd och

informationssdkerhet

Staden bedriver ett systematiskt och val utvecklat
sdkerhetsskyddsarbete som bland annat skyddar mot
terroristbrott. Vidare bedrivs ett systematiskt och
riskbaserat informationssdkerhetsarbete sd att stadens
informationstillgdngar hanteras och skyddas pd ett
tillfredstdllande satt.

Stadens arbete med att bygga ett robust
sdkerhetsskydd och informationssdkerhet

Stockholms stad ska ha ett robust skydd mot brott som kan hota
Sveriges och darmed ocksa stadens sakerhet. Staden ska skydda
verksamhet som &r sakerhetskénslig och uppgifter som rér
Sveriges sékerhet och darmed omfattas av sekretess enligt
offentlighets- och sekretesslagen (2009:400).



22 (26)

Varje verksamhet ska inom ramen for den
verksamhetsspecifika RSA:n bedéma om de har information,
IT-system, rutiner, personal, lokaler, anldggningar och liknande
som kréaver skydd med hénsyn till Sveriges sakerhet. Berdrda
namnder och bolagsstyrelser ansvarar for att
sékerhetsskyddslagstiftningen och stadens riktlinjer for
sékerhetsskyddsarbete f6ljs, att rutiner och arbetssétt utvecklas
och att samverkan sker sa att sakerhetsskyddet ar likvardigt
oavsett var verksamheten bedrivs. Sékerhetsskyddsperspektivet
ska vara integrerat som en naturlig del av olika processer.

Berdrda ndmnder och bolagsstyrelser, i enlighet med ovan, ska
ha en uppdaterad, verksamhetsspecifik sakerhetsskyddsanalys.
Sékerhetsskyddsanalysen utgor underlag for beslut om vilka
skyddsatgarder som ska vidtas.

Stockholms stad ska alltid ha en aktuell, stadsovergripande
sékerhetsskyddsanalys som faststéllts av stadsdirekt6ren.
Stadsdirektdren beslutar om stadsovergripande
sakerhetsskyddsfragor som enligt séakerhetsskyddsreglerna
ankommer pa verksamhetsutdvarens hogsta chef att avgora.

De sakerhetsskyddsatgarder som vidtas ska sakerstélla
informationssékerhet, fysisk sakerhet och personalsékerhet i
enlighet med bestdimmelserna i sakerhetsskyddslagen
(2018:585).

Alla ndmnder och bolagsstyrelser ska folja de rutiner som finns
for att kunna bedriva ett effektivt sdkerhetsskydd inom den
egna verksamheten samt for sdkerhetsskyddade upphandlingar.

Incidenter och annan sakerhetshotande verksamhet ska utan
drojsmal rapporteras till stadens sékerhetsskyddschef.

Sékerhetsskyddsarbetet ska samordnas av stadens
sékerhetsskyddschef. Det samordnande uppdraget innefattar att
ge stod till berérda ndmnder och bolagsstyrelser.

Vid upphandlingar ska ndmnder och bolagsstyrelser bedoma
om den tjénst eller det uppdrag som upphandlas omfattar
sékerhetsskyddsklassificerade uppgifter i sékerhetsklassen
konfidentiell eller hdgre eller om upphandlingen i 6vrigt avser
eller ger leverantoren tillgang till sakerhetskanslig verksamhet
av motsvarande betydelse for Sveriges sékerhet. Om sa ar fallet
ska sékerhetsskyddsavtal tecknas mellan ndmnd/bolagsstyrelse
och berdrd leverantor, for att sakerstélla att nivan pa
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sdkerhetsskyddet ar detsamma, oavsett var och av vem
verksamheten bedrivs.

Alla ndmnder och bolagsstyrelser ska sakerstalla ett
andamalsenligt och effektivt informationssakerhetsarbete.
N&mnder och bolagsstyrelser &r dgare av den information som
hanteras inom den egna verksamheten, och ansvarar for det sétt
som informationen skyddas, hanteras och sprids. Ansvaret &r
oberoende av om informationen hanteras inom eller utanfor ett
it-system. Uppgifter som omfattas av sekretess och som ror
Sveriges sakerhet ska skyddas pa sa satt att de inte rojs, andras
eller forstors. Namnder och bolagsstyrelser ska I6pande félja
upp, utvérdera och anpassa informationssakerhetsarbetet for att
sékerstélla att skyddet lever upp till stallda krav samt till
omvérldens fordndrade hot. Incidenter i verksamheten ska
rapporteras, analyseras och atgardas.

Namnder och bolagsstyrelser ska ocksa séakerstélla att all
hantering av personuppgifter sker i enlighet med lagstiftning
och riktlinjer.

Forebygga olyckor

En olycka avser en plotsligt intréaffad hédndelse som har medfort
eller kan befaras medféra skada. Dit raknas bade handelser som
beror pa foreteelser i naturen eller som intraffar med eller utan
manniskors handlande eller underlatenhet att handla.
Olycksforebyggande arbete handlar om att ge manniskors liv,
hélsa, egendom och miljo ett tillfredsstallande och likvardigt
skydd mot olyckor.

Mal for fokusomrade Forebygga olyckor
Staden bidrar till att minska antalet olyckor med
pdaverkan pd mdnniska, miljé och egendom inom
staden samt till att stadens skadekostnader minskar.
Staden begrdnsar konsekvenserna av de olyckor som
andd intraffar.

Stadens olycksforebyggande arbete

Staden har ett ansvar for att forebygga brander och hantera
skador till f6ljd av brénder utan att andras ansvar inskréanks.
Staden ska ocksa verka for skydd mot andra olyckor &n
brander. Det kan till exempel handla om natur- och
klimatrelaterade h&ndelser, utslapp av farliga @mnen,
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fallolyckor, vattenolyckor, trafikolyckor, barn- och
ungdomsolyckor och suicid.

Det olycksforebyggande arbetet innebér att samtliga ndmnder
och bolagsstyrelser systematiskt och inom sina respektive
verksamhetsomraden ska identifiera, analysera, véardera och
agera proaktivt mot olycksrisker som paverkar manniskor,
miljo eller egendom. Som dgare eller nyttjanderéttshavare till
byggnader eller andra anlaggningar stalls sarskilda krav pa att
stadens verksamheter vidtar atgarder for brand- och
olycksskydd. Riskanalysen ska g6ras inom ramen for arbetet
med den verksamhetsspecifika RSA:n. Det ska ocksa finnas en
planering for att minimera och hantera konsekvenserna av de
olyckor som anda intraffar. For stadsdelsnamnderna avses egen
verksamhet savél som samordning av arbetet inom namndens
geografiska omrade.

Ett sérskilt fokus i stadens olycksférebyggande arbete ska
laggas pa riskbedémningar och atgérder vid samhallsplanering
samt ny- och ombyggnation. | enlighet med plan- och
bygglagen ska bebyggelse och byggnadsverk lokaliseras till
mark som &r lampad for andamalet med hansyn till manniskors
hélsa- och sékerhet, risken for olyckor med mera.
Riskbeddmningar kan vid stérre ombyggnationer dven behéva
ta hénsyn till, som exempel, en foérandrad hotbild.

Kommunstyrelsen ska samordna stadens olycksférebyggande
arbete. | det samordnande arbetet ingar att ge stod till namnder
och bolagsstyrelser samt att verka for samverkan, larande och
utbyte av erfarenheter. Dartill ska kommunstyrelsen samverka
med relevanta aktorer for att kunna sammanstélla en
stadsoévergripande l&gesbild avseende olyckor.

En stor del av ansvaret inom det olycksférebyggande arbetet tar
staden genom den verksamhet som bedrivs av Storstockholms
brandférsvar (SSBF) samt S:t Erik Forsakring AB.

SSBF ér ett kommunalférbund som har i uppdrag att férebygga
och minimera skador pa manniska, miljé och egendom vid
brander och andra olyckor. Detta genom att utdva tillsyn, ge
information och rad till invanare och samhallsakt6rer samt
sékerstélla snabba raddningsinsatser nar den enskilde sjélv inte
kan hantera situationen. | uppdraget ingar ocksa att stodja
staden i arbetet med att beakta risker tidigt i
samhallsbyggnadsprocessen. Inriktning och mal beskrivs i
Storstockholms brandférsvars handlingsprogram. Staden ska ha
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en etablerad samverkan med Storstockholms brandférsvar i det
olycksforebyggande arbetet pa bade central och lokal niva.

S:t Erik Forsakring AB arbetar for att staden har ett risk- och
sakerhetsmedvetande sa att skador forebyggs, att stadens
tjanster alltid fungerar och att stadens forsakringskostnader
minimeras, bland annat genom att ge stod till stadens ndmnder
och bolagsstyrelser i arbetet med att identifiera risker samt att
forebygga och minimera skadeverkan. S:t Erik Forsakring AB
ager och forvaltar stadens incidentrapporteringssystem. Staden
ska ha en etablerad samverkan med St Erik Forsédkring AB i det
olycksforebyggande arbetet pa bade central och lokal niva.

Forebygga otillaten paverkan samt hot och
vald mot anstdllda

Otillaten paverkan ar hot, vald eller trakasserier som syftar till
att paverka fortroendevaldas och myndighetsforetradares yrkes-
eller myndighetsutdvning. Det kan handla om att fatta ett visst
beslut eller att underlata att fatta ett visst beslut. Det kan ocksa
handla om att lata bli att genomfora tillsyn, kontroll eller
ingripande. Otillaten paverkan ar ocksa nar fértroendevalda
eller myndighetsforetradare missbrukar sin tjanstestallning
genom att bega brott utan att ha utsatts for tvang eller hot, till
exempel mutbrott eller jav.

Mal for fokusomrade Forebygga otilldten

paverkan och hot och vald mot anstdllda
Staden motverkar hot, trakasserier och vald mot
anstdllda. Stockholmarna kdanner fortroende for att
stadens fortroendevalda och anstdllda foljer gallande
regler och inte Iater sig otillborligt padverkas.

Stadens arbete med att forebygga otillaten paverkan
och hot och vald mot anstdllda

Stockholmarna ska kanna tillit till att fortroendevalda och
anstallda inom staden foljer gallande regler och inte later sig
paverkas i sin myndighetsutévning.

Stadens arbete med att férebygga otillaten paverkan och hot,
vald och trakasserier mot anstallda sker inom ramen for det
systematiska arbetsmilj0arbetet. Ansvaret for detta arbete ligger
pa namnder och bolagsstyrelser i egenskap av arbetsgivare.
Namnder och bolagsstyrelser har k&nda rutiner for att kunna
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agera och vidta nodvandiga atgarder om en medarbetare utsatts
for otillaten paverkan samt hot, vald, trakasserier eller
repressalier. Namnder och bolagsstyrelser ska ocksa underlatta
for anstallda och fortroendevalda att handla rétt. All form av
hot och vald riktad mot anstéllda ska polisanmélas och ocksa
rapporteras i stadens incidentrapporteringssystem.

Kommunstyrelsen ska regelbundet sammanstélla en
stadsovergripande lagesbhild avseende hot, vald och trakasserier
mot anstéllda oavsett om avsikten ar att paverka
myndighetsutévning eller har andra bakomliggande orsaker.

Stockholms stad har inget arbetsgivaransvar for
fortroendevalda. Namnder och bolagsstyrelser ska dock vérna
de fortroendevaldas sékerhet i samband med att de utdvar sitt
kommunala uppdrag i respektive ndmnd och styrelse. | detta
ingar att arbeta for att framja trygghet och att forebygga
hotfulla situationer. Kommunstyrelsen har ett sarskilt ansvar fér
sékerheten for heltidsarvoderade fortroendevalda i samband
med uppdrag for staden.
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